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پیش گفتـار:
براى یک مؤسسه تجارى، چه چیزى مى تواند مهم تر از داده ها باشد؟ 
حقوق  یا  باشند  مشترى  اطلاعات  داده ها  این  اینکه  از  نظر  صرف 
مالکیت معنوى، یا هر داده با ارزش دیگر به هرترتیب براى سازمان ها 
حیاتى هستند. اما متاسفانه اکثر مدیران عامل  نمى دانند که باید این 

مسئله را در اولویت کارى خود قرار دهند.
در حقیقت، بر اسـاس نتـایج نظرسنجى هـاى انجـام شده از کاربران 
(که توسط مؤسسه Ponemon انجـام شد)، تقریباً نیمى از تصمیم

 گیرنده هـاى پاسخ دهنده در حـوزه فنـاورى معتقد بودند نمى توانند 
مشکلات امنیتى خود را برطرف کنند؛ زیرا این مسئله توجه مدیران 

عامل  را به قدر کافى جلب نمى کند.
اکنون، به عنوان یک مدیر عامل درك مى کنم که امنیت از نظر شما 
چطور ممکن است نسبت به مسائل تجارى دیگر اولویت ثانوى پیدا 
کند. مى دانم که شما باید یک سازمان را با سودآورى مناسب و به 
طور موفقیت آمیز، بدون درگیر شدن با جزئیات فنى اداره کنید. اما 
به عنوان یک فرد باسابقه در حوزه امنیت، همچنین شاهد بوده ام که 
نادیده گرفتن خطرات امنیتی مى تواند هزینه هاى سنگینى را براى 
به  مربوط  مشکلات  همه  نمى توانید  آورد. شما  بار  به  شرکت  یک 
امنیت داده را برطرف کنید، اما مى توانید آنها را اولویت بندى نمایید. 
همان طور که درباره همه مسائل دیگر هم همینطور است، محافظت 
از داده هاى حیاتى اقدامى است که باید با هزینه و بهره ورى سازمانى 

متعادل شود. 
در مورد احتمال بروز اشکال در داده ها به گفته هاى من اعتماد کنید؛ 
همیشه و در هر حال، نه فقط در صورت بروز اشکال داده هاى شما 
سازمان ها  همه  داده هاى  زیرا  هستند،  آسیب پذیر  حمله  به  نسبت 
نسبت به حمله آسیب پذیر هستند و من قصد دارم شما را در این باره 
با توجه به ماهیت دوگانه تجربیات من، که از یک  راهنمایى کنم. 

طرف مدیر عاملی با گرایش سودآورى هستم و از طرف دیگر یک 
متخصص امنیت، در موقعیت منحصر به فردى قرار دارم تا با همکاران 
مدیـر خـود درباره امنیت داده هـا صادقـانه سخـن بگویم. می خواهم 
اصطلاحات فنى پیچیده و سخنان نامفهوم بازاریابى را کنار بگذارم و 

با صراحت با شما صحبت کنم.
درباره  مدیر»  به  توضیح «مدیر  ارائه مى دهم،  به شما  اکنون  آنچه 
از  استفاده  شیوه  و  اطلاعات  فناورى  امنیت  به  دادن  اهمیت  لزوم 

نقش مدیریتى براى ایجاد فرهنگ امنیت در سازمان است.
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d�Y Ã�Ë|» cPیÅ Ä�¸m ر{ s�� ÕY�] Ö�Â�Â» cا�Ô�Y ÕرÁاÀ§ dیÀ»Y  فصل�
 I P از دست رفتن داده ها یک موضو< پیچیده و فنى است که ممکن است به سودآورى شما نیز صدمه بزند. لطمه دیدن قیمت سهام، سرقت
و کسب ناعاد×نه سود را در نظر بگیرید. چگونه امنیت فناورى اطلاعات را در یک سطح با×تر به یک موضو< معمول براى بح� در جلسه 

هی�ت مدیره تبدیل کنید؟

d�Y{ |ÅYÂy ÄÀË�Å ا¼� ÕY�] cا�Ô�Y ÕرÁاÀ§ dیÀ»Y ¾گ�§ت Ã|Ë{فصل�   ¿ا
اگر در جلسه هی�ت مدیره به موضو< امنیت فناورى اطلاعات نrردازید، در امور مالى خود و یا حتى بدتر در روزنامه ها با آن مواجه خواهید 

شد. پ¥ با آثار واقعى از دست رفتن داده ها آشنا شوید.

|¿Â� Ö» �Åا� Öت¸فz» ÕاÅ ¶°� Ä] اÅ�°Å   فصل�
هکرها چگونه و چرا داده هاى شما را سرقت مى کنند؟ تبهکاران سایبرى، هکتیویست ها و حتى کارکنان خودى با نیت خو- یا بد، کسب و 

کار شما را مختل مى کنند و خطراتى را به وجود مى آورند.

فصل�   Àr¼Å cÔ¼uا½ n¿YاÖ» ¹ گی�}
صرف نظر از اندازه شرکت شما، ممکن است به شما حمله شده باشد و حتى از آن بى اطلا< باشید. علاوه بر نرم افزارهاى مخر-، خطراتى که 

از طریÀ استفاده از رایانه هاى رومیزى مجازى و رایانش ابرى به وجود مى آیند را هم در نظر بگیرید.

dا½ ¿ی��°Ë dیÀ»Y ا [ا»Á�· ª]ا�e    فصل�
اگرقوانین انطباق (با استانداردهاى مختل½) را اگر رعایت نکنید، مشکلات قابل توجهى را به همراه خواهد داشت؛ اما رعایت این قوانین به 
معناى حف´ امنیت شما نیست. مطابقت با استانداردها یک موضو< است و امنیت موضو< دیگرى است. آنها را به طور مستقل در نظر بگیرید.

ÕرÁ Ã�Æ] Ä] ا ¿یا�] dیÀ»Y Ä] یا�¿ ½{�¯ µ{فصل�    «ت ا
دستگاه هاى همراه شیوه کار ما را براى همیشه ت¼ییر داده اند. چگونه مى توانید مطمئن باشید که این ابزارهاى افزایش دهنده کارایى، ملازم 

خطرات امنیتى نیستند و یا داده هایى که نباید انتقال داده شوند را منتقل نمى کنند؟

dی�¿ ÕرÁاÀ§ Ã�Âu ر{ Ä¸X�» ®Ë 0ا§�� dیÀ»Y   فصل�
بزرگترین خطرى که یک سازمان را تهدید مى کند، معمو× ناشى از رفتار افرادى است که در آن کار مى کنند. چگونه از محیطى حمایت کنید 

که از آموزش قوى کارکنان در سطح مدیریت فناورى در حوزه فناورى اطلاعات به طور مؤثر استفاده مى کند؟

نتیجه گیرى    ¿¬ش À»Yیت�Ë|» Ö �ا«¶
زمان آن رسیده است که طرز فکر خود را ت¼ییر دهید. همین امروز، چه کارهایى را مى توانید براى ارتقاى امنیت داده هاى سازمانى خود انجام 

دهید؟

§Æـ��d «�ا·ـ\
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 Ä�¸m ر{ s�� ÕY�] Ö�Â�Â» cا�Ô�Y ÕرÁاÀ§ dیÀ»Y ��
d�Y Ã�Ë|» cPیÅ

لحظه اى درباره داده هایى که کسب و کار شما را به پیش مى برند 
فکر کنید� پیشرفت طر2 هاى پvوهش و توسعه (R&D) که به زودى 
شما را در صحنه رقابت یارى مى کند، طر2 کلى براى جدیدترین 
انعقاد قراردادهـا استفاده  براى  از آن  محصول شمـا، داده هایى که 
مى کنید، برنامه هاى بازاریـابى که فروش شمـا را به او1 مى رسـانند، 
فهرست جام· مشتریان که ارتباط شما با خریداران را حف´ مى کند.

همه این اطلاعات براى بهبود عملکرد سازمان شما ضرورى هستند. 
کارکنان شما چگونه از این داده ها محافظت مى کنند؟ آیا مى دانید؟ 

نباید بدانید؟
بر خلاف آنچه برخى مدیر عامل ها ممکن است تصور کنند، امنیت 
اطلاعات به طور مطلÀ موضوعى براى طر2 در جلسه هی�ت مدیره 

است. 
C) یا مسئول ارشد  I O وقتى مى شنوید که مسئول ارشد اطلاعات (
C) شما از اصطلاحات بیگانه  اJ چون دیواره هاى  I S O امنیت اطلاعات (
سفید  فهرست  ایجاد  یا  ویروس  ضد  ام°اهاى  و-،  برنامه  آتش 
استفاده مى کند، به آسانى مى توانید اکثر این اصطلاحات را به عنوان 
ندارند،  را  شما  مدیریتى  وقت  کردن  تل½  ارزش  که  فنى  جزئیات 

نادیده بگیرید.
اگر امنیت فناورى اطلاعات را نادیده بگیرید، با مسیر دشوارى روبرو 
این  به  اگر  مى شناسید،  که  افرادى  از  خیلى  مانند  شد.  خواهید 
موضو< در جلسه هی�ت مدیره نrردازید، با یک بروز یک اشکال در 
امور مالـى یا حتى بدتـر در روزنامه ها مواجه خواهید شد. اگر یک 
آنچنان  را  آنها  یا  نکند  تعیین  را  امنیتى خود  شرکت سیاست هاى 
شود،  مواجه  عمومى  فوق العاده  حمله  یک  با  که  کند  تعیین  کلى 
ممکن است بزرگترین مشتریان، شرکا یا حتى دولت از کار کردن با 
آن اجتنا- کنند. فقط کافیست در این باره از سیتى گروS یا بانک 
ملی آمریکا بrرسید. یا حتى بهتر، از شرکت سونى سؤال کنید. بر 
اساس برآوردها، اشتباهات اخیر این شرکت به بهاJ میلیون ها د×ر 
زیان و از بین رفتن حسن نیت تعداد بى شمارى از مشتریان تمام 
تجارى  اصلى  موضوعات  بلکه  نیستند؛  فناورانه  مسایل  این ها  شد. 

هستند.

از  مراقبت  بانکدارى،  براى  د«د«ه اى  صرفاً  دیگر  داده ها  امنیت 
سلامت و سازمان هاى دولتى نیست. بنابراین، چگونه آن را به یک 
 ½µمو کنید؟  محدود  مدیره  هی�ت  جلسه  در  طر2  براى  موضو< 
هستید  از متخصصان فناورى خود بrرسید که سازمان چگونه امنیت 
داده هاى خود را حف´ مى کند، چه نو< ارزیابى هایى براى پیگیرى 
اقدامات حفاµتى و حمله ها وجود دارد، و سیاست ها چگونه به اجرا 
گذاشته مى شوند. شما به طور معتمدانه مسئول هستید که بدانید 
جاهایى  چه  در  بزرگترین خطر  دارید،  اختیار  در  را  داده هایى  چه 
وجود دارد و چه اقداماتى را براى محافظت از داده ها انجام مى دهید.

اگر یک اردوگاه براى تعلیم مدیر عامل ها داشتم، قطعاً به آنان مى گفتم: 
«مطمئن شوید که همه گزارش دهنده هاى مستقیم شما امنیت را در 
اولویت قرار مى دهند: مسئول ارشد امور مالى، مسئول  درجه اول 
غیره.»  و  فروش  مسئولان  انسانى،  منابع  کارکنان  اطلاعات،  ارشد 
امنیت یک  امروزه براى اکثر شرکت ها، محصول، اطلاعات است و 
عامل کلیدى است. بنابراین باید مطمئن شوید که گزارش دهنده هاى 
آنها  فعالیت  ارزیابى  از  بخشى  امنیت  که  مى کنند  درك  ارشد شما 
محسوب مى شود. این امر صرفاً وظیفه مسئول ارشد اطلاعات نیست؛ 
را  شما  مستقیم  گزارش دهنده هاى  تک  تک  زندگى  از  بخشى  بلکه 

تشکیل مى دهد.
جان پسِکاتور - گارتنرِ
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 ÄÀË�Å ا¼� ÕY�] cا�Ô�Y ÕرÁاÀ§ dیÀ»Y ¾گ�§ت Ã|Ë{ا¿ ��
d�Y{ |ÅYÂy

بروزاشکال در داده ها هر ساله میلیون ها د×ر زیان در قالب بازرسى
 هاى قانونى، جریمه هاى کنترلى و هزینه هاى جبرانى براى شرکت ها 
به بار مى آورد، اما سنجش بزرگترین هزینه ناشى از نادیده گرفتن 
) بسترى است  B r a nd امنیت ممکن است بسیار دشوارتر باشد. برند (
که اکثر شرکت هاى بزرV بر آن مستقر هستند. از دست دادن اعتبار 
شاید  مى شود،  ناشى  سهل انگارانه  امنیتى  اقدامات  از  که  برند 

بزرگترین خطر ممکن باشد.

 Á |¿�] اÆÀe Ä¿ |¿گی� Ö» Ã|Ë{ا¿ Yر dیÀ»Y Ä¯ ÖËY�mY ½Y�Ë|»
 d��§ Ä°¸] ,|¿�Y|¿Y Ö» ��y Ä] Yر {Ây d¯�� [Ây c�Æ�

�|ÀÅ{ Ö» d�{ �Y Yر ÃÁگ� Äی¬] �Y {Ây ¾تyا� �Ëت¼ا»

البته خسارت هاى فراوان ناشى از نق® داده ها را مى توان تعیین کرد. 
آمار صنعتى نشان مى دهد که نق® داده ها در سال ���� به طور 
میانگین حدود �� میلیون د×ر به ازاى هر رویداد یا ��� د×ر به 
براى سازمان ها  قرار مى گیرد  معر; خطر  در  که  داده اى  هر  ازاى 
هزینه دارد. در این آمار، تخمین هاى مربوط به موارد زیر نیز شامل 

شده است�
• از دست دادن مشتریان 

• بازرسى هاى قانونى
• هزینه هاى ناشى از اصلا2 مواردى که با قوانین مطابقت ندارند و 

جریمه هاى مربوطه
• مطل· ساختن قربانیان نق® و مقامات دولتى

رسوایى کامل زمانى روى مى دهد که این پول خر1 شده و مشکلات 
نیز روى داده است. بازرسى جدیدى که بعد از بروز نق® صورت مى

 گیرد، شرکت شما را وادار مى کند براى اجراى برنامه امنیتى که از 
ابتدا  از  باید اجرا مى کردید هزینه کنید. پ¥ چرا این پول را  ابتدا 
خر1 نکنید و از همه هزینه هاى ناشى از آن اجتنا- نکنید؟ در حالى 
که راه حل معجره آمیزى وجود ندارد، مى توانید با درك خطرات مهم، 

حفره هاى امنیتى را کاهش دهید.

¿¼Å Ä¿ÂاÅ Ä¸¼u ¾Ë�e|Ë|� �Y ÖËا
�Ö¿Â� d¯�� ÖیتÀ»Y ±ر�] �¬¿

نق® داده هاى شرکت سونى باید درس آموزنده اى براى همه باشد تا بدانیم در صورت 
از دست رفتن داده ها چه خساراتى ممکن است به بار آید. طبÀ گزارش، بیش از ��� 
میلیون حسا- کاربران سونى در معر; خطر قرار گرفت که بیش از ��� میلیون د×ر 
براى این شرکت هزینه داشت. متاسفانه سونى از ابتدا با به کارگیرى اقدامات امنیتى یا 

ارتباطاتى به این بحران واکنش مناسب نشان نداد.
�� Ãار¼� Ãت^ا�Y ¹|«

هی�ت مدیره شرکت سونى مسئله مدیریت ریسک را نادیده گرفت. این امکان وجود 
داشت که اثرات بسیارى از مشکلات به آسانى کاهش یابند و از بروز این نق® بزرV در 
وهله اول جلوگیرى شود. در حالى که هر شرکتى ممکن است یک مشکل امنیتى 
داشته باشد، شرکتى که اقدامات اساسى مدیریت ریسک را دنبال نکرده باشد، آسان تر 

در دام خواهد افتاد و بیشتر ضربه خواهد خورد.
�� Ãار¼� Ãت^ا�Y ¹|«

شرکت سونى اقدامات مؤثر مدیریت بحران را دنبال نکرد تا اوضا< بدتر شد. شاید آنچه 
مشتریان سونى را بیش از همه چیز عصبانى کرد این بود که شرکت بعد از اینکه متوجه 

بروز نق® شد تا زمانى که به مشتریان اطلا< دهد، یک هفته یا بیشتر ت�خیر داشت.
از آنجا که مشکلات داده اى مى تواند براى همه اتفاق بیفتد، باید از خود بrرسید چه 
اقداماتى را انجام مى دهید تا مطمئن شوید شرکت شما مرتکب اشتباهات مشابهى 

نخواهد شد؟
درباره نق® امنیتى شرکت سونى و آنجه باید انجام مى شد در وبلاV ما تحت عنوان 

Optimal Security (امنیت بهینه) بیشتر بخوانید.
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تیم هاى  معتقدند که «هکرهاى مخفى» که  عامل  مدیران  از  خیلى 
فناورى اطلاعات در مورد آنها هشدار مى دهند صرفاً موجودات خیالى 
ترسناکى هستند که این تیم ها براى متقاعد کردن مدیریت به تخصیص 
بودجه، از آنها استفاده مى کنند. حقیقت این است که این مهاجمان 
کاملاً واقعى هستند و سازمان هایى را انتخا- مى کنند که مدیران آن ها 

براى امنیت اولویت قائل نمى شوند.
نق®  رویداد   3 7 6 5 D i g i t a l  F or ens i c s انجمن   ،���� سال  در   
عمومى داده را در �� کشور بین سال هاى ���� تا ���� بررسى کرد 

که شامل بیش از ��� میلیون لورفته مى شد.
داخلى  هکرهاى  از  پ¥  خارجى  هکرهاى  مى بینید،  که  طور  همان 
بیشترین تعداد حمله ها را به خود اختصا: مى دهند. عاملان از دست 
رفتن این حجم زیاد داده چه کسانى هستند؟ تبهکاران زرنگ بسیارى 
و  مشترى  داده هاى  فروش  از  بردن  سود  دنبال  به  که  دارند  وجود 

اطلاعات مربوط به دارایى هاى شما هستند.
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ناشناختـهشرکت هاى دیگـرتهدید خارجـىتهدید داخلـى

مهاجمان براى کسب درآمد قادرند تقریباً هر نو< داده را به پول نقد 
تبدیل کنند. آنها این کار را از طریÀ بازار سیاه انجام مى دهند که به

 افراد تبهکار به خاطر «ارت دیجیتال پاداش مى دهد. شبکه هاى جنایى 
پیچیده اکنون بیش از �� میلیارد د×ر را بابت اطلاعات شخصى و 
شرکتى که از طریÀ نق® هاى امنیتى شناخته شده به سرقت رفته اند، 
به این بازار تزریÀ مى کنند. سرقت داده همیشه یک اقدام مستقیم براى 
سرقت پول نقد نیست. هکرهاى دیگر به انتفا< از مباد×ت مالى سازمان 
شما کمتر متمایلند و بیشتر به سرقت 5خایر مالکیت معنوى شما علاقه 
دارند. جاسوسى شرکتى در عصر دیجیتال، زنده و پابرجاست؛ به طورى 
که هکرها روى طر2 هاى جدید محصول، برنامه هاى زمانى تولید و حتى 
قیمت هاى فروش پیش بینى شده تمرکز مى کنند؛ زیرا این اطلاعات 
البته براى بسیارى از رقباى شما بسیار ارزشمند است. هکرها آن را به 
سرعت مى ربایند و به شخصى که حاضر است بیشترین مبلº پیشنهادى 

را پرداخت کند عرضه مى کنند.
اخیراً شاهد µهور نو< جدیدى از هکرها تحت عنوان هکتیویست ها نیز 
بوده ایم. این هکرها به جاى تلاش براى کسب سود، به دنبال انجام اقدام 
ویvه اى هستند و از شرکت شما براى این کار استفاده مى کنند. گروه

A به شرکت هاى بسیارى، در  nony mou s L و  u l z s ec  هاى هکر مانند 
اعترا; به اقدامات آنها، حمله کرده اند.

این امر در مورد شرکت سونى نیز اتفاق افتاد؛ آن هم بعد از اینکه این 
شرکت یک نفر را که سعى داشت سخت افزار سونى را دستکارى کند 

تحت پیگرد قانونى قرار داد.  

����������� cÔ¼u شËYـ�§Y

انـوا< حملات�
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هکتیویست ها تمام ادارات دولتی را نیز مورد حمله قرار داده اند؛ مانند 
اداره ایمنى عمومى آریزونا در اعترا; به سیاست هاى مهاجرتى دولت 
و وبگاه شهر اور×ندو در اعترا; به دستگیرى شهروندانى که بدون 

مجوز به افراد بى خانمان در یکی از پارك هاJ شهر «ذا داده بودند.

:{Â] ½Y�´¿ اÆ¿M {رÂ» ر{ |Ëا] Ä  ̄|Àی�ت¿ Õ{Y�§Y اÆÀe اÅ�°Å
Ö¸yY{ ½اÀ¯ار  ̄ÕاÅ|Ë|Æe

تنها افراد پولدار و شرور خار1 از شرکت نیستند که باید در مورد آنها نگران 
باشید. تهدیدهاى فراوانى نیز خیلى نزدیکتر به شما یعنى در داخل شرکت 

وجود دارد.
از  است  ممکن  مى کنند،  مطر2  امین  شرکاى  و  کارکنان  که  خطراتى 
کلاهبردارى کامل گرفته تا خطاى ساده کاربر را در بر گیرند. به طور معمول، 
هر دوى آنها از عدم کنترل و نظارت ضعی½ بر فعالیت هاى رایانه اى کارکنان 
ناشى مى شوند و از طریÀ ابزارهاى همراهى که در بین نیروى کار شما نفو5 

کرده اند تشدید مى شوند.
تعداد زیادى از شرکت ها روى ارتباط کارمندان با مالکیت معنوى و داده هاى 

حساس نظارتى ندارند و در نتیجه هزینه گزافى را به این خاطر مى پردازند.
آیا سازمان شما روشى را براى ردیابى شیوه هاى کrى و انتقال اطلاعات در 
اختیار دارد؟ آیا راهکارى را براى محافظت از داده هاى «یر فعال، فعال و در 
حال استفاده پیدا کرده است؟ به عنوان یک مدیر عامل باید دست کم پاسخ 

این پرسش ها را بدانید.
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شرکت هایى  سایبرى،  خطرات  مورد  در  وحشتناك  موضو<  امروزه 
هم  است  ممکن  آنها  مى گیرند.  نادیده  کاملاً  را  امنیت  که  هستند 
از آن آگاه  اما حتى  باشند،  اکنون هم در معر; حمله قرار گرفته 
نباشند. انگیزه هکرهاى جدید این نیست که توجه شما را جلب کنند 
و به زیرساخت شما حمله کنند، بلکه بیشتر علاقمندند که به آرامى 
در سیستم شما نفو5 کنند و داده ها را تا بیشترین حد ممکن و بدون 

اطلا< شما سرقت کنند. 
آنها با اجراى مداوم اسکن هاى خودکار اینترنت شرو< مى کنند و به 
هستند؛  مخفیانه  استفاده  سو&  براى  رایج  آسیب پذیرى هاى  دنبال 
یا   Vبزر چقدر  دارد  را  مشکلات  این  که  شرکتى  نمى کند  تفاوتى 

کوچک باشد.
سr¥ با بدافزار مخربى که براى ایجاد اختلال، انکار، سرقت و «یره 
ایجاد شده است، به سرا? شما مى آیند. تعداد بدافزارها به سرعت با× 
رفته است و پیچیدگى آنها براى برآورده ساختن خواسته هاى مالى 
این تبهکاران افزایش یافته است؛ به طورى که آنها قلمروى «یرقانونى 

خود را به سرعت ایجاد کرده اند.
براى  آنها  از  برخى  دارد.  وجود  بسیارى  مختل½  بدافزارهاى  امروزه 
انداختن دام هاى بزرV طراحى شده اند و اینترنت را براى یافتن آسیب

 پذیرى ها جستجو مى کنند. برخى دیگر بسیار هدفمند هستند. قط· 
نظر از نو< بدافزار، تبهکاران مى توانند بدون اینکه شناسایى شوند در 

داخل و خار1 از شبکه شما وجود داشته باشند.
آنهـا صرفـاً سیستـم عامـل مایکروسـافتی شمـا را مورد حملـه قـرار 
نمى دهند. در یک مقیاس بزرگتر، آنان تقریباً به دنبال هر گونه برنامه 
مبتنى بر و- هستند که براى کارتان از آن استفاده مى کنید. بر اساس 
یک گزارش جدید، تعداد آسیب پذیرى ها در سال ���� در میان �� 
برنامه برتر که روى رایانه معمولى کاربر نهایى نصب مى شوند، �� درصـد 
افزایش یافت. این وضعیت در این روزگار و در عصر برنامه هاى مجازى

 سازى، ابرى و همراه، حتى بدتر هم مى شود.
احتما×ً استفاده از فناورى هاى مجازى سازى، ابرى و همراه، شیوه اى 
که بخش فنـاورى اطلاعات شما به واحدهاى تجارى خدمـات ارائـه 
مى دهد را دگرگون ساخته است. همه این فناورى ها مطمئناً فرصت هاى 
فراوانى را براى کاهش هزینه هاى عمده و هزینه هاى عملیاتى به شرکت

 ها ارائه مى دهند.

در حالى که مجازى سازى امکان به کارگیرى مقرون به صرفه نیروى 
محاسباتى بیشتر را در ازاى هزینه کمتر فراهم مى کند، با فراهم شدن

فناورى هاى  مى شود.  تو)م  نیز   Vبزر خطرات   ،Vبزر فرصت هاى   
مجازى سازى و ابرJ مشکلات عملیاتى و امنیتى بسیارى را مطر2 مى

ارشد  مسئو×ن  حتى  و  شرکت ها  عامل   مدیران  از  خیلى  که   کنند 
اطلاعات قبل از اینکه با عجله به آن ها بrردازند، آن ها را به نحو ×زم 

مد نظر قرار نمى دهند.
Õا�n» Õی�»Áر ÕاÅ Ä¿اËYر

براى مثال، کاربردهاى مجازى سازى رایانه رومیزى خانگى خود را در 
رایانه  پردازش، مى توانیم یک  تاریخ  بار در  اولین  براى  بگیرید.  نظر 
رومیزى مجازى را در اختیار افراد قرار دهیم و امکان کار کردن بدون 
نگهدارى از سخت افزار رایانه اى را براى آنها فراهم کنیم. مسئله این 
است که این رایانه هاى رومیزى مجازى در معر; هر گونه آلودگى

باشد و   هستند که ممکن است روى سیستم عامل میزبان نشسته 
بالعک¥. بدون بهره گیرى از فناورى تخصصى براى محافظت از این 
دستگاه هاى مجازى و جلوگیرى از انتقال ویروس هاى خطرناك بین 
میزبان  هاى مجازى، ممکن است ویروس هایى را داشته باشید که رایانه

 هاى دیگر را آلوده کنند. اوضا< خیلى زود آشفته مى شود. مسئله این 
است که جذابیت صرفه جویى در هزینه اکثر سازمان  ها را به استفاده 
از مجازى سازى جذ- کرده است؛ آن هم قبل از اینکه فناورى امنیت 

فرصتى داشته باشد تا همگام با بقیه نوآورى ها پیش رود.
نمى توانید به دلیل این مشکلات، مجازى سازى را کنار بگذارید. مدیر 
عامل ها و مدیران اجرایى دیگر باید خطرات امنیتى را در معاد×ت 

صرفه جویى در هزینه خود محاسبه نمایند.
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مسـائل پیرامون محاسبه ابرى حتى پیچیده تـر هم هستند. زیرا این 
از طریÀ مجازى سازى  برابر همه خطراتى که  در  تنها  نه  محیط ها 
مطر2 مى شوند آسیب پذیر هستند، بلکه داده هاى وابسته به ابر نیز 

خار1 از حوزه نفو5 شما هستند.
امروزه ارائه دهندگان ف°اJ پردازش ابرJ، حفاµت ها یا ت°مین هاى 
کمترى را در مورد داده هاى شما عرضه مى کنند؛ زیرا براى انجام این 
ارشد  مسئو×ن  و  عامل   مدیران  از  خیلى  نبوده اند.  فشار  تحت  کار 
ابیر  فناورى  از  ناشى  ت�ثیر صرفه جویى هاى  تحت  آنچنان  اطلاعات 
ناچیزى  دانش  با  و  گرفته اند  نادیده  را  خطرات  که  گرفته اند  قرار 
درباره اینکه ارائه دهندگان این فناورى چگونه از داده هاى بسیار مهم 

محافظت مى کنند وارد این سیستم ها شده اند.
هر زمانى که داده هاى شما از محدوده شرکت خار1 شوند، شما و 
کارکنان تان باید از خود بrرسید که آیا با شریک تجارى تان در یک 
زنجیره اعتماد هستید. چرا که او اساساً ضعی½ ترین حلقه در زنجیره

 
                                    اعتمــاد است. اگـر ایـن طـور نیست،
                                       مى توانید مطمئن باشید که خطر براى
                                       به دام انداختن شما باز خواهد گشت
                                         درست همـان طور که بـراى ده هـا
                                         عـلامـت تجــارى بـزرV کـه در
E، ارائه دهنـده خدمـات p s i l on                                          

                                             پست الکتـرونیکى، تحت ت�ثیـر
                                              نشت داده قرار گرفتنـد، اتفـاق

                                              افتاد.
                                                در بهـار سـال ����، ایـن
                                                  شـرکت حلقـه ضعیفـى در
                                                    زنجیره امنیتى شرکت هاى
                                                          بـزرگــــى مـانـنــــد

، J PM or g a n C h a s e                                                     
H و i l t on، D i s ney                                                        

                                                                 

«یره محسو- می شد. هکرها از روى حماقت پول به دست نمى آورند. 
دام  بـه  روش  بهتـرین  که  مى دانستنـد  آنهـا   ، E p s i l on مـورد  در 
انداختن هفت شرکت از فهرست فورچون ��، حمله به ساختارهاى 
داده مستحکم این شرکت ها نیست. تنها کارى که آنها باید انجـام 
مى دادند، به دام انداختن یک شرکت بازاریابى بود که به طور ضعیفى 

از آن محافظت شده بود.
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متاسفانه، تصور اکثر مدیران اجرایى از امنیت، از مطابقت با مقررات 
، استانداردهاى امنیت داده  H I PA A ، S a r b a nes - O x l ey امنیتى مانند 
PC و قانـون حریم خصوصى داده هاى ماسـاچوست (براى هر  I  D S S

کسى که مایل به انجـام تجارت درماسـاچوست است) فراتر نمـی رود.
با   Àتطاب ایجاد  گفته ام�  کم  کنم،  ت�کید  موضو<  این  روى  هرچقدر 
کارت  پردازنده  تکان دهنده  داستان  نیست.  یکسان  امنیت  ایجاد 
نظر  در  با حساسیت  را   H ea r t l a nd پرداخت  اعتبارى سیستم هاى 
هم  هنوز  که  نق®  یک  از   H ea r t l a nd  ،���� سال  در  بگیرید. 
بزرگترین نق® ثبت شده است، زیان دید. مهاجمان بیش از ���

میلیون شماره کارت اعتبارى را به سرقت بردند که خسارتى بیش از 
�� میلیون د×ر به شرکت وارد کرد. در زمان بروز نق®، تصور مى شد 

PC را رعایت کرده است. I  D S S که شرکت مقررات 
البته نمى توانید مطابقت با استانداردها را نادیده بگیرید. سازمان هایى 
که برنامه هاى مطابقت یکrارچه اى را طر2 ریزى نمى کنند، در معر; 
یک  اساس  بر  مى گیرند.  قرار  کامل  بازرسى هاى  و  جریمه  خطر 
حداقل  نمى توانند  حتى  شرکت ها  از  بسیارى  جدید،  نظرسنجى 

استانداردهاى امنیتى تعیین شده توسط ناµران را رعایت کنند.
بیش از نیمى از سازمان ها مى گویند که اخیراً در بازرسى هاى مطابقت 
کنترلى موفÀ نبوده اند و � درصد دیگر هم اکنون در بازرسى مردود 

شده اند که به صدور جریمه منجر شده است. 
از  زیرا  و گوش مى دهند،  است که همکاران شما مى ایستند  واضح 
سوى ناµـران تحت فشـار قرار گرفته انـد. حـدود نیمى از سازمان هـا 

مى گویند قصد دارند در سال ���� براى رعایت الزامات مطابقت
پول اضافى خر1 کنند؛ به طورى که پیش بینى

مى شود هزینه آنها �� درصد افزایش یابد.
از جهاتى این کار مى تواند مفید باشد.

امـا مطابقت بـه عنـوان محـرك امنیت
یک شمشیر دولبه است. مطابقت قطعاً در آشکـار

شدن مشکلات امنیتى در بین مدیران ارشد اجرایى مؤثر بوده است.
اما همزمان موجب شده است که بسیارى از مدیران اجرایى قوانین 

عو;،  در  بrندارند.  یکسان  واقعى  جام·  امنیت  با  را  مطابقت 
موضوعات مطابقت و امنیت را در 5هن خود و براى کارکنان خود از 
هم متمـایز کنید. مطمئـن شـوید که از دستـورالعمل هـاى مطابقت

پیروى مى کنید � این یک موضو< است. همچنین به طور جداگانه، از 
وجود امنیت مناسب اطمینان حاصل کنید. 
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ÕرÁ Ã�Æ] Ä] ا ¿یا�] dیÀ»Y Ä] یا�¿ ½{�  ̄µ{ت ا» ��
و  دستگاه ها  افزایش  است.  گذشته  میزى  پشت  کارمندان  دوران 
برنامه هاى همراه در شرکت ها در طول چند سال گذشته بى سابقه 

است و براى همیشه شیوه کار ما را ت¼ییر داده است.
اما تحرك و انتقال، امنیت را چنان «یر قابل پیش بینى کرده است 
که شرکت ها صرفاً تلاش مى کنند خود را حف´ کنند. فقط کافیست 
و  بلک برى ها  آندروییدها،  آى پدها،  همراه  به  خود  کارکنان  همه 

U در نظر بگیرید. S B دستگاه هاى 
خیلى از این دستگاه ها حتى متعلÀ به شرکت شما نیستند، و با این 

وجود کارکنان شما هزاران داده ارزشمند شرکت را با استفاده از آنها 
داده هاى  که  گویاست  تنهایى  به  موضو<  این  مى کنند.  دانلود 
ارزشمند شما ایمنى شبکه شرکت را به صورت کاملاً محافظت نشده 
رها مى کنند. این داده ها در معر; خطر هستند، مدیریت نشده اند 
وجود  شما   Àساب و  فعلى  کارکنان  دستگاه هاى  در  نظارت  بدون  و 

دارند.
در حالى که کارکنان بخش فناورى خود را راهنمایى مى کنید، مواق· 
خاصى را در نظر بگیرید که انعطاف پذیرى کارکنان از د«د«ه هاى 
طبقه بندى  مستلزم  امر  این  بالعک¥.  و  مى گیرند  پیشى  امنیتى 
یکrارچه داده ها و دستگاه ها و تعیین سیاست هاى دسترسى مبتنى 

بر نقش و ابزارهاى صحیح براى اجراى این سیاست هاست.
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به طور ایده آل، سازمان شما باید نسبت به اینکه چه کسانى و با چه 
دستگاه هاى همراهى به شبکه وصل مى شوند، چگونه و چه وقت به 
داده ها دسترسى مى یابند و چقدر از این داده ها بر اساس سیاست 

هاى محافظت از داده هاى شرکت به بیرون منتقل مى شوند، قابلیت 
است ×زم  عامل ممکن  مدیر  عنوان یک  به  کند.  پیدا  بهترى  دید 

7 6 % 2 3 %6 0 %

نباشد با ویvگى هاى شیوه کسب این قابلیت آشنایى داشته باشید، 
اما این قابلیت باید در دسترس شما باشد. بدون آن هرگز نخواهید 
توانست درباره سیاست هایى که شما و مدیران اجرایى شما در مورد 
استفاده مناسب از دستگاه هاى همراه در سازمان اتخا5 مى کنند، به 

طور هوشمندانه تصمیم گیرى کنید.

اکثر مدیران فناورى اطلاعات مى گویند شرکت هاى آنها 
روى  دستگاه هاى شخصى  اتصال  براى  را  سیاست هایى 
شبکه دارند، اما تقریباً �� درصد از آنها گزارش کرده اند 

که اتصال هاى «یر مجاز هنوز هم روى مى دهد.

اطلاعات  فناورى  و  امنیت  مدیران  از  درصد   ��
تصمیم گیرى هاى  روى  کاربران  نفو5  که  معتقدند 
مربوط به خرید دستگاه ها و برنامه ها در حال افزایش 

است.

نق®  یا  رویداد  یک  با  سازمان ها  از  درصد   ��
امنیتى جدى به دلیل اتصال یک دستگاه شخصى 

روى شبکه مواجه شده اند.
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dی�¿ ÕرÁاÀ§ Ã�Âu ر{ Ä¸X�» ®Ë 0ا§�� dیÀ»Y��
براى  که  مى رسند  نتیجه  این  به  زود  خیلى  عامل   مدیران  همه 
موفقیت در کارها، باید به کارکنان خود اجازه دهند امور تخصصى را 
انجام دهند. نمى توانید در انجام همه کارهایى که در شرکت انجام 
از کارکنان  مى دهید مهارت داشته باشید. به همین دلیل، گروهى 
متخصص را به خدمت گرفته اید. اما باید پیشرفت آنها را با دقت زیر 
نظر داشته باشید و تصمیم هاى آنها را هدایت کنید تا مطمئن شوید 
که نسبت به دیدگاه شما درباره اولویت هاى تجارى متعهد هستند. 
اندازه که در مورد تصمیم گیرى هاى مالى صادق  به همان  امر  این 
است در مورد تصمیم  گیرى هاى امنیت فناورى اطلاعات نیز صدق 

مى کند.
یک  و  باشد  داشته  نظارت  بر خطرات  شما  سازمان  است  قرار  اگر 
فرهنگ امنیتی ایجاد نماید، شما و تیم ارشد مدیریت شما باید از 
کارکنان فناورى بخواهید که یک تصویر واقعى از وضعیت امنیت در 
شرکت را به شما ارائه دهند. اولویت هاى مهم خود را بازنگرى کنید. 

سr¥ با حسن نیت از آنها بخواهید واقعیت را درباره کیفیت خو- 
یا بد محافظت از داده هاى مهم از جمله گزارش هاى منظم درباره 
مى  مواجه  آنها  با  داده ها  که  خطراتى  انوا<  داده ها،  استقرار  محل 

شوند، شیوه فعلى محافظت از داده ها و ارزیابى این محافظت به شما 
ارائه دهند.

یکى از خطرات واقعى کار با مدیران اجرایى فنى این است که برخى 
که  شوند  فناورى ها  از  برخى  مجذو-  آنچنان  است  ممکن  آنها  از 

اهداف اصلى خود را فراموش کنند.

طلسم  یک  ضدویروس  نرم افزار  نصب  مى کنید  تصور  اگر 
است،  امروز  امنیتى  تهدیدهاى  برابر  در  شکست ناپذیر 
تاکنون،   ���� سال  از  کنید.  فکر  مورد  این  در  مجددا 
اند، از  تعداد تهدیدهاى امنیتى جدید که شناسایى شده 
حدود ���هزار مورد در ماه به بیش از � میلیون مورد در 

ماه افزایش یافته است.

در حوزه امنیت، خیلى ها دچار این تصور نادرست هستند و متاسفانه 
روى خرید و استفـاده از ابزارهـایى که آنها را علا1 همه دردهـا

     مى دانند تمرکز مى کنند.

1�

www.irtanin.com www.irebooks.com کتابخانه الکترونيکی اميد ايران

www.omideiran.ir www.yekdl.com www.ramsarmelk.ir

http://dfe.ir/?utm_source=dfe&utm_medium=test1&utm_campaign=book


به عنوان یک مدیر عامل احتما×ً مى دانید که هیs محصولى در 
بتواند یک مسئله پیچیده تجارى را به طور  دنیا وجود ندارد که 
کامل حل و فصل کند. این امر در مورد امنیت اطلاعات نسبت به 
موضوعات دیگر تجارى شدیدتر است. ابزارهاى فناورى همان طور 
که در مورد خیلى دیگر از جنبه هاى تجارت صادق است، از اساس 
نهاده  مؤثر  فرایندهاى  و  سیاست ها  تعیین   Àطری از  که  محکمى 
شده است، پشتیبانى مى کنند. وµیفه شما به عنوان مدیر عامل 
امنیت  ارشد  مسئول  و  اطلاعات  ارشد  مسئول  که  است  این 
از  ها  آن  که  شوید  مطمئن  تا  کنید  راهنمایى  را  خود  اطلاعات 

فناورى به عنوان یک تکیه گاه «یرمؤثر استفاده نمى کنند.
ریسک،  ارزیابى  باشند�  موارد  این  شامل  باید  دیگر»  «موضوعات 
و  باید  کارکنان  آنچه  براى  مرز  تعیین  شده،  استاندارد  رویه هاى 
نباید با سیستم ها و داده ها انجام دهند و همچنین تعیین خطوط 
مبنا در مورد شیوه پیکربندى سیستم ها. از این طریÀ، فناورى مى

براى  اجرا کند و  را کنترل و  این سیاست ها و رویه ها   تواند همه 
اثبات اینکه همه چیز به درستى کار مى کند به بازرسان گزارش 

ارائه دهد.
به منظور انجام بهبودها، با متخصصان فناورى درباره کارهایى که 
آن ها در صورت داشتن «عصاى جادوگرى» انجام مى دادند و شیوه 
رف· مشکلات در صورتى که بودجه مسئله نباشد، به طور منظم 
گفتگو داشته باشید. از این طریÀ مى توانید درباره شیوه یافتن یک 
با خطر  برخورد سازمان شما  نو<  با  به صرفه که  راه حل مقرون 
بح� هاى  مى کند،  جلوگیرى  پرخر1  اتفاقات  از  و  است  سازگار 

معنادارى داشته باشید.

بنابراین هر زمان اگر مشکلى وجود داشت و تنها راه uلى که مسئول 
ارشد امنیت اطلاعات شما پیشنهاد مى داد فناورى بود، باید از آن ها 
بخواهید تا مشکل را تو�یt دهند. باید ب´ویید: «یک لح�ه ص^ر کنید، 
ت¤ییر فرایند یا qیزهاى دی´رى که همیشه باید با فناورى همراه شوند تا 
آن را به کار بیندازند، کnا هستند.»                 جان پسِکارتور - گارتنرِ

 Ä]  Yا رÅ dیا�� cا�Ô�Y dیÀ»Y |ر�Y µÂX�» Ä°ÀËY  ÕY�]
:Ä  ̄|À¯ Ö» {اÆÀپی� S A N S  Ä��R» ,|À e Ö]Ây یی¾̄ 

•   همه دارایى هاى که سعى مى شود از آنها محافظت شود را شناسایى 
کند.

همه آسیب پذیرى ها و تهدیدها و احتمال وقو< تهدیدها را شناسایى    •
کند.

•   یافته ها و نتایج را به طرف هاى 5ى ربط اطلا< دهد (یعنى شما و هی�ت 
مدیره)

•   فرایند بهبود را در طول مسیر کنترل و بازبینى کند.

�Y Ä] Äت�Ö» Y گ~YرM |ËگاÃ [ا�ی|  ̄ÖËاÅی�q �Y
از آنجا که بزرگترین خطر براى یک سازمان ا«لب رفتار افرادى است که در 
کاربران  براى  را  ویدیویى  مجموعه  یک   L u mens i on مى کنند،  کار  آن 
از  محافظت  براى  را  اساسى  راهکارهاى  این  است.  کرده  تهیه  فناورى 
میان  در  خود  شرکت  کارکنان  با  سازمانى  داده هاى  و  شخصى  اطلاعات 
مانند  موضوعاتى   L u mens i on ویدیوهاى دیگر در مرکز مرج·  بگذارید. 
سرقت هویت، و- گاه هاى امن، رمزهاى عبور امن و تعری½ ویروس رایانه اى 

را در بر مى گیرند.
l u mens i on. c om/ b e- a w a r e
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¿تیÄn گیـ�Õ:  ¿¬ش À»YیتË|» Öـ� �ا«ـ¶
یک  روى سودآورى  ت�ثیر چشمگیرى  مى تواند  امنیت  که  آنجا  از 

سازمان داشته باشد، موµ½ هستید در این زمینه مدیر مقتدرى 

باشید. به نظر خیلى از مسئو×ن ارشد امنیت اطلاعات که با آنها در 

L صحبت کردیم، تنها راه براى مشارکت دادن کاربران  u mens i on

در اجراى طر2 هاى اصلى امنیت اطلاعات، ایجاد اطمینان نسبت به 

پشتیبانى از سوى ر)س هرم است. به عنوان مدیر عامل، شما اولین 

فردى هستید که باید فرهنگ امنیت را ارتقا دهید. بدون انجام این 

کار، شانسى براى برخوردارى از یک امنیت خو- در سراسر بخش 

ها و دفاتر منطقه اى و شعب نخواهید داشت.

همان طور که یکى از مشتریان ما مطر2 مى کند� «موضو< وقتى از 

طرف مدیر عامل مطر2 شود، نسبت به زمانى که از طرف مسئول 

اOه� مدیر  " امنیت مطر2 شود، مهم تر است. همکاران خواهند گفت� 

" آن ها به من به عنوان مسئول، توجه نمى کنند، اما به مدیر  عامل�

عامل گوش مى دهند.»

Àی|  ̄�Á�� �Á�»Y ¾ی¼Å ,{Ây dیÀ»Y {Â^Æ] ÕY�]
بنابراین از کجا شرو< مى کنید؟ به یاد داشته باشید، آدم هاى بد، 

در  موجود  حفره هاى  از  چطور  مى دانند  ها  آن   – هستند  واقعى 

شبکه سو& استفاده کنند و از کاربران نهایى و سیستم هاى آفلاین 

به منظور کسب دسترسى به داده هاى شما سود ببرند.

با اجراى برخى از بهترین اقدامات اساسى امنیتى، قادر خواهید بود 

خود را با تاکتیک هاى جدید تبهکاران سایبرى وفÀ دهید و در برابر 

آنها از خود محافظت کنید� 

�� ��� eف°� Ây} رe Y¤یی� }Åی|
امنیت صرفاً حوزه کارى متخصصان فناورى اطلاعات در مرکز داده

 ها نیست. شما و هی�ت مدیره شما در هنگام بروز نق® پاسخگو 
خواهید بود، بنابراین اکنون تصمیم گیرى را شرو< کنید.

�� [�¿ا«�Y{ ÄتÄ [ا�ی|
شرکت ها به طور اتفاقى ایمن نمى شوند و رعایت مقررات به تنهایى 
براى ت°مین موفقیت کافى نیست. با علم به اینکه نمى توانید همه 
به   ¥rس سازید.  ساده  را  خود  دیدگاه  کنید،  حل  را  مشکلات 
مدیران اجرایى شرکت م�موریت دهید که با متخصصان فناورى (و 

خودتان) براى ترسیم دقیÀ مسائل همکارى کنند.

ا«¶ �� }§ا�̄ 
امروز  تهدید  در محیط  و یک ضدویروس  آتش  دیواره  نصب یک 
کارساز نخواهد بود. این برنامه باید شامل دفا< چند ×یه باشد تا 

ت°مین کند که حمله ها نادیده گرفته نمى شوند. 
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�) آنها کارهاى شرکت را از طریÀ ایمیل هاى شخصى انجام مى دهند. 
 L ot u s سهولت دسترسى از راه دور که مثلاً از طریÀ نصب برنامه قدیمى 
G مقایسه کنید. کارکنان پرمش¼له  ma i l N فراهم مى شود را با برنامه  ot es
ا«لب از آسان ترین راه هاى ارتباطى موجود استفاده مى کنند، حتى اگر این 
کار آنها را در معر; خطر حمله هاى سرقت هویت قرار دهد. البته درنظر 
دارید که آن ها براى میزان دشوارى کار کردن از راه دور پاداش دریافت نمى

 کنند.
�) آن ها درایوهاى فلش حاوى اسناد کارى را گم مى کنند. به آخرین جمله 
پاراگراف قبلى رجو< کنید. این مشکل تا حدى یکى از عیو- اجتنا- ناپذیر 
ابعاد فشرده درایوهاى فلش است. اگر خوش شان¥ باشید، این درایوها تا 
زمانى که در ته کی½ لrتاS یا جیب Uاکت قرار داده شوند، گم نخواهند شد.

�) آنها ا«لب نرم افزار نصب شده روى رایانه هاى خود را به قدر کافى روزآمد 
نمى کنند. مطمئناً ویندوز، اینترنت اکسrلورر یا فایرفاک¥ را بروز نگه مى

 دارند. اما آیا پلاگین هاى این مرورگرها  که به طور روزافزون مورد حمله 
بدافزارها قرار مى گیرند را نیز بهنگام مى کنند؟ آمار، دلسردکننده است. در 
داراى  رایانه هاى  از  درصد   �که �� زد  تخمین   S ec u ni a سال ����، 
ویندوز، از فایل هاى بهنگام سازى ضرورى براى شش تا �� برنامه آسیب پذیر 

استفاده نمى کنند.
�) اگر هکرها به آنها حمله کنند، نمى دانند این اتفاق چطور افتاده است. 
دشوارترین گفتگوهایى که با خواننده ها داشته ام، زمانى بوده است که آنها 
درباره حمله هاى بدافزارى سؤال کرده اند. هیs کدام از آنها نتوانست به من 
است، که  قرار گرفته  او چگونه در معر; خطر  یا حسا-  رایانه  بگوید 

تشخیص اینکه چه کارى باید طور دیگرى انجام شود را دشوار مى ساخت.
اگر وسوسه شده اید که کارکنان خود را به خاطر همه این اشتباهات سرزنش 
کنید، این کار را انجام ندهید. مثال مبارزه صنعت ضبط موسیقى در برابر و-
 سایت هاى  اشتراك گذارى فایل را در نظر بگیرید� سرزنش مردم مؤثر واق· 
نشد، اما ارائه گزینه هاى آسان و ساده مانند آى تونز شرکت اپل و دستگاه 
M شرکت آمازون مؤثر واق· شد. امنیت خو- نباید دشوار  P3 5خیره سازى 
باشد؛ نباید جلوى بهره ورى را بگیرد. در عو;، با هم همکارى کنید تا راه

 حلى را پیدا کنید که براى همه مناسب باشد.

                                    را- پPگورارو
                                         کارکنان شما مطمئناً به بخش فناورى اطلاعات
                                        شما نمى گویند چه کارهایى را از طریÀ رایانه هاى
                                        خود براى سرگرمى انجـام مى دهند. همچنین
                                      احتما×ً اطلاعـات مربوط به شیـوه کار خود از
                                       منزل را نیز با شما در میان نمى گذارند. و اگر

                                      تجـربه مـن و ماجراهـایى کـه از همکـاران و 
خوانندگان شا«ل در این پست شنیده ام نوعى راهنمایى در نظر گرفته شود، 

بخش فناورى اطلاعات از شنیدن حقیقت خوشحال نخواهد شد.
�) کارکنان از رمزهاى عبور همسان در چندین و- سایت استفاده مى کنند 
(�� تا �� درصد در مطالعه اخیر پvوهشگران دانشگاه کمبریج و �� تا �� 
درصد در پvوهش هاى قدیمى تر). این موضو< جاى تعجبى ندارد� وقتى تعداد 
یک  خواندن  مانند  کم ارزشى  کاربردهاى  براى  و- سایت  ها  از  بسیارى 
داستان، رمز عبور مى خواهند، کاربران خلاقیت خود را براى چیزهاى دیگر 
حف´ مى کنند. بخش فناورى اطلاعات شما موµ½ است به آنها یادآورى کند 
که نباید از رمز عبور یکسانى براى شبکه سازمانى و هر گونه و- سایت دیگر 

استفاده نمایند.
�) آنها رمزهاى عبور را یادداشت مى کنند. هیs ک¥ نباید از این مسئله نیز 
تعجب کند. سیاست هاى انق°اى رمز عبور، به خصو: آنهایى که داراى 
«الزامات حداقل پیچیدگى» در اندازه رمز هستند، تقریباً همگى از کاربران 
دعوت مى کنند که هر رمز عبور جدید را بعد از ایجاد آن یادداشت کنند، تا 
مبادا زمانى که به منزل بازگشتند آن را فراموش کرده باشند. مسئله این است 
که یادداشت کردن رمز عبور مى تواند آن امن نگه دارد، در صورتى که 

مطمئن باشید در کی½ پولتان جاى آن امن است.
�) آنها احتما×ً موضو< قوى بودن رمز عبور را درك نمى کنند. اگر به جدولى 
نگاه کنند که نشان مى دهد افزودن یک کاراکتر دیگر به یک رمز عبور هفت 
حرفى، مدت زمان ×زم براى شکستن آن را از روزها به ماه ها (یا در بدترین 
حالت از دقیقه ها به ساعت ها) ت¼ییر مى دهد، شاید متوجه شوند که این 
انتخا-  به  از کجا مى آیند و ممکن است  نفرت انگیز  الزامات پیچیدگى 

رمزهاى عبور قوى تر تر«یب شوند.

این کتا- کوچک توسط واحد ترجمه ماهنامه  دیده بان فناورى آماده سازى شده 
و توســـط تیم گرافیک آن صفحه آرایى شده اســـت. لطفا در صورت تمایل به 
دریافت عناوین دیگر، انجام همکارى هاى بیشتر و یا کسب اطلاعات تکمیلى، با 

ایمیل info@dfe.ir در تماس باشید و یا به سایت www.dfe.ir مراجعه فرمایید.
×زم به 5کر است این ماهنامه توسط هلدینگ رسانه اى دیده بان منتشر مى شود. 1�
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