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امنیت

 كرون و  اعصار  تمامی در  بشری  نیازهای اصلی ترین از  یكی امنیت،
 امنیت، به نیاز  اصل پایذاری  عین در  .بىد خىاهذ نیز  آینذه در  و  اصت بىده
 امنیت به مربىط مصذاق های دارد، اهمیت امنیتی بررس ی های در  آنچه
 در  اما هضتنذ، امنیت نیازمنذ همگان كه نیضت تردیذی این در  .اصت
 دكت كابل و  اصت فراوان گفت وگى  و  بحث چیضت؟ ناامنی مصذاق اینكه
 مختلف، صاختاری  و  شرایط براصاش امنیت كننذه تهذیذ منابع آنكه

 هرچنذ .هضتنذ مكانی و  زمانی شرایط از  تابعی مصذاق ها و  شذه دگرگىن 
  ولی بىده، تاریخ طىل  در  امنیت تهذیذكننذه منابع كذیمی ترین از  جنگ كه

 كس ی پیش صال 20 و نبىد خبری  الكترونیك جنگ های از  پیش، صال 100
 فضای امنیت اكنىن  ولی نمی رانذ، سخنی مجازی  و  صایبر  فضای امنیت از 

[4].اصت شذه تبذیل بین المللی امنیت از  نشذنی جذا جسئی به مجازی 



فضای سایبری؟؟؟

عبارتی اصت کي در دهیای ایوترهت، رصاهي و ((Cyberspaceفضای صایبر یا ًمان صایبر اصپیس  
 [4].ارتباظات بشیار ظویدى می ظٍد

 

بااي مومٍعااي ًایاای ات ارتباظااات دروهاای اهشااان ًا ات ظریاا  کااامپیٍتر و وصااا   در معوااا  فضااای صااایبر
 .مخابراتی بدون در هظر گرفتن جغرافیای فیزیکی گافتي می ظٍد

ن می تٍاهود ات ظری  :مثال
 
هلاین همٍهي ای ات فضای صایبر اصت کي کاربران ا

 
 یک صیشتم ا

بر خلاف فضای واقعی، در فضای صایبر هیات بي . با یکدیگر ارتباط بر قرارکوود... و ایمی 
جابوایاای ًای فیزیکی هیشت و کلیي اعمال فقط ات ظری  فطردن کلیدًا یاحرکات ماوس 

[3].صٍرت می گیرد



فضای سایبریتاریخچه 

بتتمدمی تت ددتت   زغ د تت ددKybernetesمشتت شدشتتز دغتدیوتتند   تت   د

[4]غدن غه م دمش شدشز د

1948غد ف ز دشز د  دطد   ب ند    دز دد لد
Cybernetics: Or Control and Communication in the Animal and the Machine



تاریخچه واژه فضای سایبری

[4] ویلیام گیبسون: داستان های علمی تخیلینویسنده 

 

نورومنسر: 1984



Cyber واژه

سایبر پیشوندی است برای توصیف یک شخص، یک شی، یک ایده و یا 

در طی توسعه . یک فضا که مربوط به دنیای کامپیوتر و اطلاعات است

اینترنت واژه های ترکیبی بسیاری از این کلمه سایبر بوجود آمده است 

[2] به تعدادی از آنها اشاره می کنیمکه 

  سایبر پول،Cybercitizen سایبر شهروند ،Cyberspace  سایبر فضای

 Cybercash ، سایبر فرهنگ Cyberculture ، فضای راهنمای 

  سایبر کانال ،Cyberbussiness سایبر تجارت ،CyberCoach سایبر

Cyberchannel و...



شروع مطالعات در زمینه علم سایبری

 این عدم جابجایی فیزیکی، محققان را واداشت که به مطالعه برخی

شباهت های فضای سایبر با حالت های نا هشیاری، بخصوص حالت های 

[4].ذهنی ای که در رویا ها ظاهر می شوند، بپردازند

  به نام چانگ " ذن"آنان با الهام از گفته های یکی از رهبران بزرگ

برای تحقیقات خود در زمینه کشف شباهت هایی بین  Chuang Tzuتزو 

:گفته می شود که. فضای سایبر و رویا بهره جسته اند

"وقتی . چانگ تزو شبی در خواب می بیند که یک پروانه شده است

آیا من مردی هستم که خواب می : خود می اندیشد  بیدار می شود با

پروانه ای هستم که اکنون خواب می   پروانه شده است، یا اینکه بیند

."شده است" مرد"یک  بیند



اهمیت امنیت در فضای سایبری

امنیت فضای سایبری به خاطر اتكای بیش از حد تمامی بازیگران سیاسی به آن،     

بی تردید مقوله ای استراتژیك قلمداد می شود و به همین دلیل است كه در ارزیابی از 

تهدیدات امنیت ملی و بین المللی، مفهوم امنیتی فضای سایبری، وارد اسناد پایه ای 

(  29/8/89) 2010نوامبر  20سندی كه در اجلاس سران ناتو در . امنیتی شده است

شایان ذكر است . در لیسبون پرتقال به تصویب رسید، در این زمینه حائز اهمیت است

كه ناتو از چندی پیش تعدادی از نخبگان امنیت ملی و سیاست خارجی را تحت 

وزیر خارجه پیشین آمریكا گردهم آورد تا به این سؤال پاسخ دهند « آلبرایت»رهبری 

كه امنیت كشورهای عضو ناتو در آینده و دهه ای كه در پیش است، چگونه و با تأثیر 

[5].می شوداز چه منابعی مورد تهدید واقع 



ج غ مدد  ب ی

 خچمٔدج غ مدد  ب    

 ٔبا گسترش شبکه های بین المللی وارتباطات ۹۰دراواسط دهه

ماهواره ای، نسل سوم جرایم کامپیوتری، تحت عنوان جرایم 

به این .یا جرایم در محیط سایبر شکل گرفته است (مجازی)سایبری

ترتیب جرایم اینترنتی را می توان مکمل جرایم کامپیوتری دانست، 

بخصوص اینکه جرایم نسل سوم کامپیوتری که به جرایم در محیط 

مجازی معروف است، غالبا از طریق این شبکه جهانی به وقوع 

[1.]می پیوندد



دپ سج غ مدز دد  ب د

طب یندغ ندج غ مد د ءغد ف ز ده یدم   بدشز دز غ ندز   یدمج تیدجز زده چدگ  دز دز   ید

غم  ند  دک ف د    ی ژیدهم غ دب دطب یندمج تیدآندف صندم  دب د غد.حق ق دز ز د شز دغدن

 گ غندک  ز د   ندج بمٔدفض یدد  ب دغ  ش  د  عدغطلاع ند.دز دغخ    دغف غزدش   دق غ دم دزهز

ز آندم دب شز،دمثلادز دیحظمٔدک   ه دقدم  دغتدغطلاع   دکمدم د  غ زدبط  دب یق  دم  زد

ز دفض یدد  ب دب غیدجد ج د دپ زغک زندغ ندج غ مد.د ءغد ف ز دق غ دگ  زدکشفدم دش ز

ز ز   ید غقی دزتزیدغتدب  کدک ملادمشخصدغدندچ غدکمدبیزدغتد.مش لاندپ چ ز د  دم دش ز

 ی دز د    ی ژیدک مپ    یدشزند کدختغ مد.د قندز دختغ مدب  کدپ ی دم ج زد  دن

.م د  غ زدبز نده چدعلام  دخ ی دش ز

د  شدم د  غ زد کدکپ دز ج   لدک ملدغت  مدغفتغ دبگ  ز   مدغفتغ دغصل د غدهم ندط  ددمث لب غید

ز دفض یدد  ب دکپ دع   دع ندغصلدغدندب دکم دک  د  یدد د م،د.کمدزق ق دب ز دب ق دبگذغ ز

[1.]د  شدم د  غ زدغم  نده گ  مد یق بد ب  د دمثلدپ کدک زندغث دغ گشند و   دزهز



ب  د دمص ز شد دعللد ق عدج غ مد غ   مدغیدز دغ  غن



1388اهٍاع جرایم گزارش ظدى در صال
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اهگیزى در جرایم گزارش ظدى

انتقام جویی و تصفیه سایر  7

حساب فردی ، رقابتهای 

شغلی  18

ضد اخلاقی   22

کسب منافع مالی  53



ج گد  مدز دفض یدد  ب ی

در این جنگ جهاني نه از ارتش هاي كلاسیك خبري است نه از 

[5] .اینجا فقط رایانه است و كابل و ایده. مرگبارتسلیحات 



Battlefield 3 

این بازی . نام جدیدترین بازی جنگی است که قرار است پاییز امسال به بازار عرضه شود

 EA Digital Illusionsشرکت از سوی یک بازی تیراندازی از دید اول شخص است که

CE تولید و به وسیله شرکتElectronic Arts در این بازی شما نقش . عرضه می شود

طبشدمیم لدب د  مدعب  غ  دچ ندآتغزید دتفنگداران نیروی دریایی آمریکا را دارید که 

[4]م دک  زمب  ت دب د     دمدبمدکش  ه یدز گ دغتدجملمدغ  غندحملمد

Dell
Typewritten Text



حملات مختلف در فضای سایبری

دستكاري یك میلیون آدرس سایت توسط هكرها1.

سرورهاي ناسا در معرض حملات سایبري2.

دهكرها مرورگر مایكروسافت و اپل را از كار انداختن3.

2010افزایش بدافزارهاي مك در سال 4.

.

.

.

.



ک مد غ   مدغیدغد  کسد ن،د کد    سد م مدع   دد  د 1.

ج گده د دز گ  یده یدغ       2.

 ظ ه غند دغع  غض ندد تم ند  ف مدغ       3.

خط دشب مده یدغج م ع 4.

ضز    سده ید قلب 5.

 های شبکه بزرگترین ”Bredolab“ و ”Mariposa“ پاندا، امنیتی شرکت اعلام اساس بر    

 همکاری با نیز ها آن رهبران تمام و شده خنثی و ردیابی 1389 سال در که بودند مخربی

 در چون بود ها رایانه امنیت دنیای برای خوبی خبر این .شدند دستگیر امنیتی های شرکت

 فرمان تحت که داشت وجود آلوده رایانه میلیون 13 بر بالغ مخرب، بزرگ شبکه دو این

 .داشتند قرار تبهکاری های گروه

،دغتد ضی ندPanda Securityگتغ شدغخ ص ص دش کندغم    

دد1389جه   دغم  ندغطلاع ندز دد لد



عٍ جرایم رایاهي ای عل  وق

ظوایاای کاربران با ویژگیٌای  فضای صایبر -1
 
ها ا  

بی تٍجٌی و کم تٍجٌی بي امویت فواوری اظلاعات -2  

کاربران موفرد   -الف  

مٍصشات و صاتماهٌای خصٍصی و دولتی -ب  

افزایض میزان کاربری رایاهي و بٌرى گیری ات ظبکي ًای رایاهي ای -3  

پیچیدى تر ظدن فعالیتٌای متخلفین و مورمین فضای صایبر -4  

فقدان قٍاهین خاص جرایم رایاهي ای-5  

فقدان ًمکاریٌای بین المللی در مقابلي با جرایم رایاهي ای-6  



بمدخط دغف  زندغطلاع ندف زيدز دفض يدد  ب يجل دگ  یدغت

گوشي خود را به گونه اي  بل   ثکاربران براي افزایش ایمني فضاي سایبري مي توانند :1

 .تنظیم کنند که براي دریافت فایل هاي ارسالي حداقل دوبار تایید بخواهد

هنگام اتصال به اینترنت باید از جدیدترین و به روزترین نسخه هاي مرورگرهاي وب استفاده :2

 .کاربران باید از آگهي هاي فریبنده پرهیز در این ارتباط پرهیز كنند :شود، افزود

استفاده کنند sign out میل از گزینهیهنگام خروج از ا:3

استفاده از بازي هاي آن لاین در وب سایت ها خطرناک است و نرم افزار آلوده در این وب :4

 .سایت مي تواند اطلاعات رایانه کاربر را نیز آلوده به ویروس کند

نهادها و سازمان هاي دولتي باید در استفاده از انواع مختلف فکس مودم ها نهایت دقت را :5

قبل از استفاده از فکس مودم در نهادهاي دولتي باید مدل آن از سازمان هاي وداشته باشند، 

 .[3]گیردامنیتي کشور استعلام شود و در صورت تایید مورد استفاده قرار 



ب دپ  مدكل زدعم مي RPKد د مد مت گ  ي

منتشر ( كلید عمومي)بسیاري از سیستم ها اجازه مي دهند كه یكي از كلیدها 

توسط صاحبش حفظ ( كلید خصوصي)شود در حالي كه دیگري 

فرستنده پیام، متن را با كلید عمومي گیرنده، كد مي كند و . مي شود

گیرنده آن را با كلید اختصاصي خود رمزگشایي مي كند به عبارتي تنها 

با كلید خصوصي گیرنده مي توان متن كد شده را به متن اولیه صحیح 

تبدیل كرد، یعني حتي فرستنده نیز اگرچه از محتواي اصلي پیام مطلع 

است اما نمي تواند از متن كد شده به متن اصلي دست یابد، بنابراین پیام 

كد شده براي هر گیرنده اي، به جز گیرنده مورد نظر فرستنده بي معني 

[2].خواهد بود



   جمدگ  ید

هدف ما از این است که بتوانیم برای شبکه ها ومحیط های اینترنتی خود    

امنیتی بوجود بیاوریم و از این جرایم جلوگیری کنیم که بهترین راه 

برای جلوگیری از وقوع اکثر جرایم رایانه ای یا غیر رایانه ای به آگاهی 

اگر تعداد بیشتری از مردم از اشکال وروش های فعلی .ما بستگی دارد

.جرایم سایبر آگاهی یابند، تعداد قربانیان کاهش خواهد یافت



   

 تزو چانگ گفته این با هم ما دور چندان نه زمانی شاید    

Chuang Tzuفضای در که هستیم ما این آیا ؛ شویم کلام هم 

 سایبر فضای این اینکه یا کنیم می سیر کاربر عنوان به سایبر

 می تعریف را ما خود های برنامه از بخشی عنوان به که ، است

داند؟ می چه کسی ، کند

؟؟؟؟؟؟؟؟؟!!!!!!!!!!
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