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 اتصال به اینترنت این نکات را به یاد داشته باشید از حتما قبل  

  آیا اختفاء در اینترنت ممکن است؟ 

  کلاهبرداري اینترنتی ، کلاهبرداري امروزي! 

 در ایران کلاهبرداري اینترنتی هاي روشنایی با برخی از آش  

 کلاهبرداري از طریق ترفندهاي افزایش شارژ 

 هاي اجتماعی  کلاهبرداري در شبکه هاي روش  
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 ي اینترنتی را جدي بگیریدکلاهبردار 

 هاي پلیس فتا در خصوص کلاهبرداري اینترنتی شنایی با توصیهآ  

  چطور از کلاهبرداري اینترنتی جلوگیري کنیم؟: توصیه کارشناس 

 دزدي اطلاعات شخصی وکلاهبرداري  

 هاي اینترنتی مقابله با سرقت هايراهکار  
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 8 در براي کار با ایمیل وصیه ي پلیسی ت!  
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 محافظت کنیم؟ فیشینگتوانیم از خود در مقابل  چگونه می  

 ز امن بودن یک وب سایت اطمینان حاصل کنیم؟چگونه می توانیم ا  

  نماد اعتماد الکترونیکی  

 فروشگاه            چیست ؟  

  یک فروشگاه اینترنتی قابل اعتماد را تشخیص دهیم؟چگونه  

 ان خاطر،خرید خود را از طریق اینترنت انجام دهیم؟چگونه با اطمین  

 برخی معیارهاي اعتبار سنجی براي فروشگاه هاي اینترنتی  

 ؟کنند چرا مردم در فضاي آنلاین خرید می  

  کنید؟ هاي الکترونیکی خرید می از فروشگاهشما هم آیا  

  که باید بدانید خرید از فروشگاه هاي اینترنتینکاتی قبل از  

 رید اینترنتیامنیت در خ 

 خرید و فروش آنلاین  
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 8گام موثر پس از سرقت اطلاعات بانکی  

 چگونه از اطلاعاتمان در اینترنت محافظت کنیم ؟  
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 اینترنتی 
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 پرداخت اینترنتی چیست؟  

 فرایند پرداخت اینترنتی 

 18 نکته امنیتی جهت استفاده از سیستم هاي پرداخت اینترنتی  

 چه می دانید؟ پلیس فتا از  

 سخن پایانی 

 تبلیغات  

  مقدمه 

، پرداخت هاي اینترنتی ،  ي کلاهبرداربوسیله آگهی هاي کاذب ، خرید از فروشگاه ها کلاهبرداري هاي اینترنتی این کتاب قصد دارم شما را با پدیده شوم در

که متاسفانه اکثر ما آن را جدي نمی گیریم و یا تصور میکنیم این اتفاق فقط  است مورديبحث کلاهبرداري اینترنتی ،  نمایمآشنا  صفحات جعلی و موارد مشابه

ید پس این کتاب را فقط نخوانولی اینطور نیست ، اگر کوچکترین غفلتی بکنیم قربانی بعدي کلاهبرداري اینترنتی خودمان هستیم ، ! براي دیگران رخ می دهد 

  !در اینترنت سرتان کلاه نرود تا  گیریدبو آنها را به کار  ، بلکه به هشدارها و نکته هاي ارائه شده توجه نمایید
استفاده از اعتماد  ءکنار گسترش روز افزون کاربران اینترنت و همچنین تسهیل شدن امور عادي بشر بواسطه استفاده از اینترنت، همواره مجرمین با سودر  

در کنار سو استفاده . کنندهاي محیط و ابزار روز، در جهت اقدامات و اهداف مجرمانه حرکت میو با تطبیق خود با ویژگی رادو گاهی ساده لوحی اف عمومی مردم

بهترین راهی که می توان از .توجهی به خود دیده است  هاي قابلدر حوزه اقتصادي پیشرفتها و جرایم سایبري در حوزه اجتماعی و سیاسی، جرایم سایبري 

دانیم روز به روز شمار  همانطور که می .هاي روز دنیا است آگاهی و دانش بیشتر براي استفاده از تکنولوژيدر امان ماند  برداري و ضررهاي دیگرکلاه

   :فقط کافیست نگاهی به عناوین زیر بیندازید  .هاي اینترنتی می شوند افزایش می یابد افرادي که قربانی فریب

سرقت ،  دیگران میلیونی براي پرداخت قبوض 96سرقت  اینترنتی ،  سوءاستفاده از اعتماد با دزدي از حساب بانکی ، اینترنتی پدرش ز حسابادختر جوان  سوءاستفاده

کلاهبرداري  ،نترنتی شدطلبکاري که سارق ای،  برداشت از حساب مادر براي خرید و فروش شارژ،  از پدرشوهرش  سرقت اینترنتی عروس،   میلیاردي از حساب براي خرید طلا

متصدي  ،سارق اینترنتی به حساب پدرش هم رحم نکرد،  کلاهبرداري یک مرکز خدمات اینترنتی از مشتري،  خرید شارژ از حساب بانکی دیگران،  اینترنتی با وعده ازدواج

این عناوینی که خواندید . . .  ي اینترنتی با وعده سی دي کسب درآمد کلان و ، کلاهبرداري اینترنتی با وعده استخدام ، کلاهبردار نت سارق اینترنتی از آب درآمد کافی

روز به روز بر ! باشیم فقط نمونه هاي کوچکی بودند که متاسفانه روزانه اکثر این اتفاقات را می شنویم یا می خوانیم و شاید خودمان قربانی بعدي این اتفاقات 

تمام این اتفاقات به دلیل غفلت ، سادگی ، اعتماد بیش از حد و ، دهند هاي خود را از دست می تري پول شود و تعداد بیش هاي اینترنتی افزوده می قربانیان فریب

  .پیش می آیدناآگاهی افراد ، 

می تواند به اره انواع جرایم سایبري، درب) پلیس فتا(با توجه به اهمیت موضوع، هشدارهاي نهادهاي مسئول به خصوص پلیس فضاي تولید و تبادل اطلاعات 

  .هشیاري افراد کمک نماید

ها کمک می کند، فضاي مجازي نیز مانند فضاي واقعی، آدم ها و شگردهاي خاص خودش را دارد، این فضا همان قدر که با ابزارهایش به آسان تر انجام شدن کار

این چیزي است که خواه ناخواه !کلاهبرداري با شیوه هاي جدید انجام دهند و ما را در دام بیندازندبا همین ابزارها نیز می تواند باعث شود عده اي در این فضا 
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پس هر کدام . کنیمدر دنیا وجود دارد، اما فایده هاي فضاي مجازي آنقدر زیاد است که نمی توانیم حتی با وجود خطر کلاهبرداري در این فضا از آن صرف نظر 

اولین کاري که یک کلاهبردار اینترنتی انجام می دهد، .از خود شیوه هاي این افراد را تا حدودي بشناسیم تا در دام آنها گرفتار نشویماز ما باید براي مراقبت 

  .کنید و مطابق نقشه او پیش برویداو سعی می کند طوري برخورد یا شرایط را مهیا کند که شما به او اطمینان . جلب اعتماد است

  ل به اینترنت این نکات را به یاد داشته باشیداتصااز حتما قبل 

در این موارد فرد . معمولا کلاهبرداري ها با تماس کلاهبردار آغاز می شود، مثلا براي شما ایمیل یا پیامک می فرستند یا حتی ممکن است به شما زنگ بزنند.1
س هاي بسیار مشابه استفاده می کند و از شما درخواست هایی مانند واریز پول به با جعل یا شبیه سازي اطلاعات خود از ایمیلی که متعلق به او نیست یا آدر

در این موارد حتما شما مجدد با اطلاعاتی که خودتان دارید با . یک شماره حساب یا دادن شماره کارت بانکی یا رمز حساب یا اطلاعات مشابهی را می نمایند
 yahoo س گیرنده را بررسی کنید و به یاد داشته باشید بانک ها و شرکت هاي معتبر از ایمیل هاي عمومی مانندتماس گیرنده ارتباط برقرار کنید و هویت تما

  .شماره هاي موبایل اعتباري و در بعضی مواقع ایرانسل نیز معمولا نشانه خوبی نیستند. براي ارسال ایمیل استفاده نمی کنند gmail و

پس حتما آدرس سایت . ري از کلاهبرداري ها، با استفاده از آدرس هاي بسیار مشابه آدرس هاي اصلی انجام می شودمواظب آدرس هاي مشابه باشید، بسیا.2
 هایی را که در آنها اطلاعات وارد می کنید، با دقت بررسی کنید مخصوصا اگر لینک آنها را با ایمیل براي شما فرستاده اند

 .ه جایزه شده اید و براي دریافت جایزه خود باید مبلغی را به شماره حسابی واریز کنید را نخوریدگول ایمیل هایی که ادعا می کنند شما برند.3

حتما اطلاعات حساب ! اگر شما با کسانی کار می کنید و آنها از طریق ایمیل براي شما فاکتورهایشان را ارسال می کنند، بسیار در معرض خطر هستید.4
 .ق دیگري غیر از ایمیل هم کنترل کنیدفروشنده را هر بار با او از طری

دوستان شما یا با هیچ فایلی را از ایمیل بدون داشتن یک آنتی ویروس مطمئن و به روز شده دریافت نکنید، زیرا بسیاري از کلاهبردارها، با جعل ایمیل هاي .5
با اجرا کردن این برنامه ها، رایانه شما کاملا در دستان . آن را اجرا کنیدعنوان هایی بسیار فریب دهنده، فایلی را براي شما می فرستند و از شما می خواهند 

 کلاهبردارها خواهد بود و به این روش شما همه اطلاعات شخصی خود را تقدیم کلاهبرداران خواهید کرد

تما از لپ تاپ خودتان استفاده کنید، رایانه اي که اگر مجبور شدید در مکان هاي عمومی یا کافی نت ها به اینترنت متصل شوید، اگر امکانش را دارید ح .6
 .متعلق به شما نیست، ممکن است تمام فعالیت هاي شما را ذخیره کند و در اختیار دیگران قرار دهد

ت کنید و برنامه ها را از نو روي اگر لپ تاپ، رایانه یا حتی گوشی موبایل کارکرده خریده اید، حتما قبل از شروع به استفاده از آن، تمام درایوهاي آن را فرم .7
شاید این کار در ابتدا کمی زمانبر باشد، اما به دردسرهایی که در . آن نصب کنید و اگر امکانش را دارد، تنظیمات آن را به حالت پیش فرض اولیه برگردانید

 .آینده ممکن است ایجاد کند، می ارزد

فروشگاه ها، شماره تلفن آنها  "تماس با ما"مئن شوید که پشت این فروشگاه شخصی وجود دارد، از قسمت اگر از فروشگاه هاي اینترنتی خرید می کنید، مط.8
اگر پس از خرید نیاز به  را بردارید و با آنها تماس بگیرید، در هنگام خرید به این فکر کنید که اگر کالا دیر به دست شما رسید، اگر کالاي رسیده معیوب بود یا

 انتی و تعمیر داشت، چه باید بکنید؟ این سوال ها را از فروشنده بپرسید و پس از اطمینان خرید کنیداستفاده از گار

هیچ فروشنده اي اجازه ندارد اطلاعات کارت شما را . اطلاعات کارت هاي بانکی خود را در هیچ سایتی به غیر از سایت اصلی بانک هاي کشور وارد نکنید.9
 .شوید سایتی که در آن اطلاعات را وارد می کنید سایت بانک باشد و نه سایتی که شبیه سایت اصلی شبیه سازي شده استهمچنین مطمئن . داشته باشد
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پلیس فتا رسته اي از نیروي انتظامی است که تخصص آنها جرایم . اگر با لحاظ تمام جوانب باز هم گرفتار کلاهبرداري اینترنتی شدید، با پلیس تماس بگیرید.10
  .ه اي استرایان

  آیا اختفاء در اینترنت ممکن است؟ 
در این خصوص .بسیاري از کاربران اینترنتی بر این باورند که توانایی مخفی ماندن از طریق نرم افزارها و برخی روشهاي موجوددر فضاي مجازي را دارند

و نیز با تغییراتی VPN م افزارهاي موجود در فضاي مجازي مانندعده اي با استفاده از نر: کارشناس معاونت تشخیص و پیشگیري پلیس فتا عنوان نمود 
هاي داینامیکی به تصور، در اینترنت اقدام به اختفاء می نمایند و همانطور که خیلی از متخصصان در این حوزه به این علم واقف  IP و یا با داشتنhttpsدر

 .هستند چنین امري یک تصور باطل می باشد

حضور در فضاي مجازي بصورت کاملا پنهانی همیشه میسر نبوده و بسیاري از کاربران به دلیل عدم شناخت با پرداخت هزینه هاي زیادي : وي خاطر نشان کرد 
 .نمایند که متاسفانه این امر به صورت متوالی صورت می پذیرد در این زمینه صرفاً کمک به کسب درآمد عده اي سودجو می

امروزه یکی از دلایل اصلی افشاء اطلاعات اشخاص در فضاي مجازي مک آدرس مربوط به سیستم هاي سخت افزاري آنان و : شت این کارشناس در ادامه بیان دا
  .همچنین تصور اشتباه آنان در مخفی کردن هویت اصلی خود در فضاي مجازي است

از اطلاعات حساس و کلیدي خود داشته و به تکنیک هایی که به آن اشاره  وي در پایان اشاره نمود کاربران گرامی باید دقت لازم را به منظور حفظ و نگهداري
     .سایت پلیس فتا به این پلیس اطلاع دهند شد اکتفاء نکنند و مواردي را که سبب احساس ناامنی براي آنان در این فضا می شود را سریعاً از طریق وب

 !، کلاهبرداري امروزي  کلاهبرداري اینترنتی

   گفتگو اتاقهاي کلاهبرداري که در یک یا چند قسمت مختلف تشکیل دهنده اینترنت نظیر هبرداري اینترنتی عبارت است از هر طرحاصطلاح کلا

Chat rooms   ، ساختگی  ارائه در خواستهاي ساختگی به قربانی مورد نظر داده می شود و یا معاملات بردهاي پیغام یا وب سایتها براي, پست الکترونیک )

 .یا موسسات وابسته به این طرح بکار برده می شود و یا انتقال درآمد حاصل از کلاهبرداري به موسسات مالی و) جعلی 

دوره  ": این ضرب المثل که می گوید . در حال جابجائی اند  هستند آنلاین به زودي خواهید دید که افراد و اشیائی که, استفاده می کنید  اگر شما از اینترنت

, تصمیمات تجاري  است که تمام چیزها در اینترنت مثل براي عده زیادي از مردم به این معنی.  "دوره اینترنت است = اطلاعات است  ه فن آوريدور

ل می کشید مثل آب در هاون کوبیدن بود و ساعت ها طو در حالیکه قبلاً. ارتباطات خصوصی خیلی سریع ظرف چند ثانیه اتّفاق می افتد  جستجوي اطلاعات و

آنهابه دنبال استفاده از قابلیت هاي منحصر به فرد اینترنت . کلاهبرداري می پردازند در دوره تکنولوژي و فن آوري هم اغلب مؤثرند  متأسفانه افرادي که به. 

که در سرتاسر  ( Web sites ) ات شبکهاطلاعات صفح در عرض چند ثانیه و یا با فرستادن ( E-mail ) با فرستادن نامه الکترونیکی براي مثال, هستند 

کلاهبرداري سریعتر از طرحهاي کلاهبرداري در  امروزه انواع مختلف طرحهاي.است از قابلیت هاي اینترنت استفاده می کنند  جهان آماده و قابل دسترس

 . گذشته انجام می شود
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را در نظر داشت یکی شناخت کلاهبرداران و دیگر بستر کلاهبرداري که، اینترنت  بردن به اهداف سایتهاي کلاهبرداري در اینترنت باید دو عاملبراي پی 

با شگردهاي خاص و فریب افراد ناآگاه اقدام به اعمال  طلب و سودجو براي رسیدن به اهداف نامشروع و ثروتهاي بادآوردهافراد فرصت همیشه . باشد می

 .که منجر به کسب درآمد زیاد میشود داراي اهمیت است براي این بزهکاران عملکردي. نمایند کلاهبرداري می

گره خوردن . دهند اي با مدد پول و استفاده از ابزارهاي پیشرفته به قدرتهاي مافیایی تبدیل شده و روز به روز حوزه کاري خود را گسترش می بزهکاران حرفه 

 .بقا و استمرار و تقویت قدرت وجه دیگر این عده از افراد است گروههاي مافیایی با سیاستمداران به عبارتی تعامل این دو گروه براي

کلاهبرداران در اینترنت اهداف . با گستردگی حوزه فعالیت اینترنت، بستري امن براي فعالیت کلاهبرداران فراهم می باشد. اما عامل دوم که اینترنت است

 :شوند هاي مختلفی تقسیم می دسته به عبارتی کلاهبرداران اینترنتی بهکنند؛  مختلفی را دنبال می

اقدام به کلاهبرداري در   هاي مختلف کامپیوتري با هدفهاي بزرگ و بکارگیري افراد متخصص در زمینه  اي با صرف هزینه اي در سطح حرفه عده :گروه اول

 .نمایند سطح بین المللی می

 .کنند مد اقدام به این عمل میکلاهبرداران به اصطلاح خرده پا هستند که براي کسب درآ :گروه دوم

کسانی هستند که مشکل مالی ندارند ولی با کسب تخصصی براي تفنن، سرگرمی، ماجراجویی و پرکردن خلاءهاي روانی اقدام به کلاهبرداري در  :گروه سوم

 .کنند اینترنت می

ن رقباي تجاري و یا اختلال در ثبات اقتصادي و سیاسی یک کشور با هاي جاسوسی هستند که براي از میدان بدرکرد شرکتها، کارتلها، سازمان :گروه چهارم

 .کنند هاي کلان دراین راستا فعالیت می مصرف هزینه

 .گیرند اینترنت هستند که در معرض تهدید این سایتها قرار می  به هر حال آنچه که مهم می باشد این است که همیشه در تمامی این موارد این کاربران

 :یري از کلاهبرداريراههاي پیشگ

فعالیت  ... ها، سایت ها و روم ها و اسامی گونان و غیرواقعی معرفی کنند و در شبکه هاي اجتماعی ،چت کاربران در دنیاي مجازي می توانند خود را با شخصیت.1

 .خود را به شما معرفی کرده باشند کنند پس هرگز به افراد در دنیاي مجازي اعتماد نکنید زیرا این امکان وجود دارد که با هویت دروغین

 .از ارائه اطلاعات کارت بانکی خود حتی به افراد نزدیک خودداري کنید .2

به تغییر  از نوشتن رمز کارت بانکی در کنار کارت بپرهیزید و کارت بانکی خود را به شخص دیگري ندهید و اگر این امر صورت گرفت در اسرع وقت نسبت.3

 .دام نمائیدرمز کارت خود اق

ا را کنترل براي اینکه اطلاعات شخصی ما ربوده نشود یا کمتر آسیب پذیر باشد، باید اطلاعات مالی و شخصی خود را به خاطر بسپاریم و بطور مرتب آنر .4

 .نمائیم و از آنها بدقت نگهداري کنیم

 .سنگال و یا تحت عنوان افراد تبعه این کشورها مسبوق سابقه استکلاهبرداري از طریق سایت هاي اینترنتی توسط اتباع کشور نیجریه و  .5

در سودهاي هرگز به ایمیل هایی با عناوین؛ شرکت در قرعه کشی، برنده شدن در مزایده یا مسابقه، خرید اقلام کم یاب، انواع کمک هاي مالی، مشارکت  .6

 .ب اشخاص خارج از کشور واریز نکنیداطمینان نکرده و هیچ مبلغی را به حسا... معاملاتی مختلف و 
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ا از قربانیان فریب هاي اینترنتی معمولاً از یک الگوي مشابه پیروي می کنند که تماس اولیه از طریق ایمیل یا شبکه هاي اجتماعی انجام می شود و ابتد .7

ینکه در اولین گام طعمه به دام شکارچیان افتاد، آنان سعی می کنند به این تماس پاسخ دهند و بعد از ا... خواسته می شود از طریق ایمیل، تلفن، فاکس و 

یل شباهت الگوهاي اعتماد قربانی را جلب کرده و در انتها به بهانه اي از او در خواست پول می کنند پس همیشه در هنگام روبرو شدن با موضوعاتی از این قب

 .فندهاي آنها قرار نگیریدکلاهبرداري اینترنتی را مدنظر قرار داده تا به دام تر

در این . استاز جمله کلاهبرداري هاي اینترنتی، کلاهبرداري نیجریه اي است که با رتبه نخست فریب اینترنتی، همچنان پرطرفدارترین شیوه کلاهبرداري .8

ور نیجریه خارج کنند و معمولاً ابتدا از کاربر خواسته می حقه به قربانی قول یک جایزه یا ارائه درصدي از پول کلانی داده می شود که قرار است آن را از کش

ن نوع کلاهبرداري شود یک مبلغ اولیه براي پوشش هزینه هاي بانکی ارائه دهد و به محض ارسال نخستین پول، کلاهبرداران غیب می شوند، لذا در مواجهه با ای

 .حاصل نکنید... وجهی به ترفندهاي آنان نکرده و هیچ ارتباطی از طریق ایمیل یا تلفن و ها که به اشکال مختلف و مختص کشورهاي آفریقایی است، هیچگونه ت

حتی المقدور ... ی و براي انجام انواع عملیاتهاي بانکی اعم از پرداخت قبوض، پرداخت شهریه دانشگاه، انتقال وجه به حساب هاي دیگر، انواع خریدهاي اینترنت .9

نت جهت عملیات بانکی استفاده نمودید بلافاصله بعد از انجام عملیات فوق با مراجعه به دستگاههاي  و در صورتی که به اجبار از کافی نت استفاده نکنیداز کافی

 .خودپرداز، در بانک خود اقدام به تعویض رمز دوم کارت نمایید

انجام دهید و نیاز به کمک دیگران در انجام عملیات بانکی داشتید، کارت و رمز در صورتی که خودتان به هر دلیلی نتوانستید عملیات بانکی مورد نظرتان را  .10

 .خود کنیدکارت خود را دراختیار افراد ذیصلاح و مطمئن قرار دهید و بعد از دریافت کارت خود سریعاً حساب خود را چک کرده و اقدام به تعویض رمز 

کافی است پس در  (cvv2) رقمی پشت کارت 4یا  3اره روي کارت، رمز دوم، تاریخ انقضاي کارت و شماره براي پرداخت ها و خریدهاي اینترنتی تنها شم  .11

 .صورت افشاي رمز دوم کارت خود سریعاً با مراجعه به نزدیک ترین عابر بانک مربوطه اقدام به تعویض رمز دوم خود کنید

 .جداً خودداري نمائید... تولد، شماره شناسنامه و از انتخاب رمزها و پسوردهاي ساده و رند مانند تارخ  .12
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   در ایران کلاهبرداري اینترنتی هاي روشبرخی از  آشنایی با
 .هاي خود ناکام بگذارند توانند مجرمان دنیاي مجازي را در اجراي نقشه اگر کاربران به طور مرتب اطلاعات خود را از منابع تائید شده را به روز کنند، می

، تا آگاهی و  کنیم لاه بگذارند، با هم مرور میبرند تا سر کاربران اینترنت ک را که در کشورمان کلاهبرداران اینترنتی از آن بهره می هایی روشسمت قدر این 
  :هوشیاري شما نسبت به این افراد بیشتر شود 

  اي حقه نیجریه

اي لقب گرفته است که در آن فرد تبهکار از طریق پست  شوند به این علت حقه نیجریهلوح زیادي قربانی حرص و طمع خود  این شگرد که باعث شد افراد ساده
اي در نیجریه است که از بد ماجرا از سمت خود خلع شده و از  برگشته کند شاهزاده بخت هاي فراوانی براي طعمه خود ارسال کرده و ادعا می الکترونیکی ایمیل

هایی که براي طعمه  خواهد به صورت پنهانی مبلغ زیادي پول از کشور خارج کند، این شاهزاده تقلبی در ایمیل میآنجا که بدخواهان و دشمنان زیادي دارد 
که طعمه خود را وسوسه کرد از او  در این روش فرد کلاهبردار بعد از این. دهد کننده و سرخرمن زیادي به قربانی خود می هاي وسوسه فرستد وعده خود می

که کلاهبردار مطمئن شد طعمه به دام افتاده، از قربانی خود  بعد از این. تلفن یا فکس با او تماس بگیرد تا اعتمادش بیشتر جلب شود خواهد از طریق می
  .دهند یتا هزاران دلار خود را از دست م 500ها در این روش از  خواهد براي انجام مقدمات کار مبلغی به او بدهد تا کارهاي اولیه انجام شود، قربانی می

  برنده خیالی یا بازنده واقعی

دهد، به این ترتیب او از  کشی را می هایش وعده برنده شدن در قرعه هاي اجتماعی به طعمه در این روش کلاهبردار به وسیله ارسال ایمیل یا تماس در شبکه
  .اما گرفتن پول همان و کلاهبرداري هم همانخواهد مبلغی پول به حسابش بریزند تا او جایزه را برایشان پست کند،  قربانیان خود می

کارت  کشی گرین داد در قرعه هاي خود به آنها وعده می شدن، تبهکاري با فرستادن ایمیل براي قربانی هاي کلاهبرداري اینترنتی با وعده برنده در یکی از پرونده
ه مبلغی را به عنوان هزینه پست و مالیات پرداخت کنند تا گرین کارت به دستشان اند و کافی است براي گرفتن مدارك و انجام کارهاي اولی آمریکا برنده شده

  .کرد تا پولش را از دست داده و کلاه گشادي به سر بگذارد خبر هم پول را به حساب کلاهبردار واریز می در این شگرد قربانی از همه جا بی.برسد

  وعده ازدواجبا   کلاهبرداري

هایی مانند ازدواج، اطلاعات  کنند با دادن وعده ها شکار می روم هاي اجتماعی و چت هاي خود را در شبکه ي اینترنتی که مجرمان، طعمهدر این روش از کلاهبردار
دام افتاد که  مدتی قبل با شکایت دختر جوانی کلاهبردار جوانی به. کنند هاي خود اخاذي می شخصی کاربران را به دست آورده و با تهدید به انتشار آنها از طعمه

  .از دختران زیادي با این روش اخاذي کرده بود

که با مرد جوانی در اینترنت دوست شدم، او ادعا کرد قصد دارد با من  بعد از این: یکی از شاکیان این پرونده درباره شگرد مرد کلاهبردار به ماموران پلیس گفت
گفت کامپیوتر مرا هک کرده و اگر به  این فردمدتی به این شکل گذشت و یک روز . ر ارتباط بودیمبه همین علت در دنیاي مجازي بیشتر با هم د. ازدواج کند

  .هاي شخصی مرا در اینترنت منتشر خواهد کرد حسابش پول واریز نکنم، او عکس

  .کردندرا دستگیر  متهمبه این ترتیب، ماموران با شکایت دختر جوان و اطلاعاتی که او در اختیارشان گذاشته بود، 
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  کلاهی براي جویندگان کار

 .از همین الان می توانید این کار را شروع کنید. ما یک کار عالی براي شما در نظر گرفته ایم: مثال 

  . . . . . .بدست آوردن اطلاعات شخصی، شماره حساب بانکی یا شماره بیمه و: هدف 

به شغل ایده آل خود، اطلاعات در خواستی را در اختیار کلاهبرداران قرار می دهند، بدون اینکه  قربانیان فریب خورده بدون تحقیقات، به امید ورود: نتیجه 
  .در نهایت شغلی هم نصیب آنها نمی شود. نتیجه اي براي آنها داشته باشد

کنند؛ آنها در  هاي خود از این شگرد استفاده می مهبا توجه به آمار زیاد بیکاران در جامعه، گروهی از کلاهبرداران دنیاي مجازي براي دست یافتن به اطلاعات طع
  .اند آلی را برایش پیدا کرده گویند شغل ایده پوشش بنگاه کاریابی ایمیلی براي قربانی خود ارسال کرده و به او می

. خواهند فرم را پر کند ظر ارسال کرده و از او میکلاهبرداران که نیتی جز به دست آوردن اطلاعات سوژه خود ندارند، به همراه ایمیل، فایلی را براي فرد مورد ن
  .دهد که بویی ببرد، اطلاعاتی مانند شماره حساب، شماره بیمه و مشخصات خود را در اختیار سارقان اینترنتی قرار می به این ترتیب قربانی بدون این

  فروش کالاي تقبلی

توان دید که انواع و اقسام  هاي زیادي را در دنیاي مجازي می امروز سایت. نتی هم رونق گرفته استگیر شدن استفاده از اینترنت، کار خرید و فروش اینتر با همه
  .فروشند؛ از کالاهاي لوکس گرفته تا خدماتی مانند تورهاي مسافرتی محصولات موجود در بازار را می

ین تبهکاران با فروش اجناس تقلبی به جاي اجناس اصل سر مشتري هاي توان کلاهبرداران دنیاي مجازي را هم دید، گروهی از ا در بین این فروشندگان می
هاي اینترنتی معتبر و خوشنام خرید کرده و قبل از هر چیز با شماره تلفن ثابتی که به دفتر فروش  کنیم از فروشگاه گذارند، براي همین توصیه می خود کلاه می

  .توانید نام و آدرسی از فروشنده در اختیار داشته باشید طمئن شوید میشود تماس بگیرید تا حداقل م سایت اینترنتی مربوط می

  کلاهبرداري به بهانه فروش وسایل دست دوم

  .ها نفر کلاه گذاشته بود دستگیر شد که به بهانه فروش لوازم دست دوم در دنیاي مجازي سر صد فرديمدتی پیش 

سایت خوش آب و رنگی براي خود، از تعداد زیادي وسیله دست دوم عکاسی کرده و تصاویر را روي  کرد؛ او پس از طراحی مرد کلاهبردار به این شکل عمل می
هاي پایینی را در نظر گرفته بود تا از این راه مشتریان  آمدند مرد جوان براي آنها قیمت در حالی که همه اجناس به نظر تمیز و سالم می.سایت خود قرار داده بود

خواست براي انجام معامله بهاي اجناس را برایش کارت به کارت کنند تا او از طریق پست کالاي مورد نظر  از خریداران خود می مرد جوان.را وسوسه کند
گرفت، اما بعد از واریز شدن پول به حسابش  جالب اینجا بود که او هزینه پست کردن وسایل را هم از مشتریان خود می.هایش را برایشان ارسال کند مشتري

  .شناخت ر شخصی را به عنوان خریدار نمیدیگ

  کلاهبرداري با ایمیل جعلی

هایی  هاي خود براي آنها ایمیل آنها بعد از شناسایی طعمه. روند که در دنیاي مجازي فعال هستند این گروه از کلاهبرداران دنیاي مجازي سراغ تاجرهایی می
  .اب آنها پول واریز کنندخواهند به حس ارسال کرده و از این طریق از قربانیان می

سازند  کنند؛ آنها وقتی به اطلاعات بازگانان دست پیدا کردند، ایمیلی مشابه ایمیل طرف قرارداد بازرگانان می کلاهبردارهاي دنیاي مجازي به این شکل عمل می
و بهتر است براي ادامه داد و ستد آنها مبلغ باقیمانده از قرارداد گویند شماره حساب شرکت تغییر کرده  و با ارسال نامه از طریق ایمیل جعلی به قربانیان خود می
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تر اجناس خود را دریافت کنند اما راز کلاهبرداري این سارقان اینترنتی زمانی  اند، واریز کنند تا هر چه سریع را به شماره حساب جدیدي که برایشان ارسال کرده
  .رسد کشد، جنسی به دست او نمی می برگشته هر چه انتظار شود که تاجر بخت برملا می

 ...یاهو میل و  /میل  جی/  میل هات/ فیس بوك 

سپس براي . دهند هاي مشابه را سرقت کرده و رمز عبور شما را تغییر می کلاهبردان اطلاعات نام کاربري و کلمه عبور فیس بوك، هات میل و دیگر وب سایت
هاي شما به سرقت رفته است و در حال حاضر  اید همه پول در مسافرت بوده کنند که در آن آمده است در حالی که میلی را ارسال می همه دوستان شما اي

 .هاي هتل هستید نیازمند پول براي پرداخت هزینه

 غرامت

ن شود مبنی بر اینکه مبلغی براي دلجویی از قربانیا میلی براي شما ارسال می اخیراً فریبی هوشمندانه بر پایه فریب نیجریه ایجاد شده است که در آن اي
دلار  1000سپس کلاهبرداران براي ارسال غرامت، از شما درخواست . شانس هستید کلاهبرداري نیجریه در نظر گرفته شده است و شما یکی از قربانیان خوش

 !کنند پول می

 اشتباه

ها کالاي مذکور  آن. گیرند ید، با شما تماس میدر این فریب شایع، کلاهبرداران در صورتی که شما فروشنده چیزهاي با ارزشی همچون خانه، ماشین و غیره باش
ها را برایشان ارسال  کنند تا باقیمانده پول آن کنند، سپس درخواست می کنند ولی چکی با مبلغی بالاتر را براي شما ارسال می را از طریق چک خریداري می

 .اید، از دست خواهید داد پرداخت کرده خورد و شما همه پولی را که نقداً چک مذکور تقلبی بوده و یا برگشت می. کنید

 کلاهبرداري از طریق دریافت هزینه جهت اخذ وام

 .ما قابلیت اخذ وام در مبالغ بالا و با کمترین تعهدات و صرف زمان کم را براي شما داریم: مثال 

 . استاز فردي که فریب خورده ) درحقیقت نزول. . . . . (دریافت مبلغی تحت عنوان کارمزد و: هدف 

  .دریافت مبلغی تحت عنوان کارمزد یا حق واسطه گري از متقاضی می باشد: هدف 

 .شرکت و یا اشخاص فریب خورده مبلغ مورد توافق را پرداخت می کنند اما هیچ وقت وامی را دریافت نمی کنند: نتیجه 

  بزرگ نمایی تورهاي مسافرتی

نه مناسب در انتظار شماست و البته با مقایسه ي قیمت با سایر تورهاي مسافرتی متوجه می شوید این یک یک مسافرت ایده ال با امکانات رفاهی و هزی: مثال 
 .پیشنهاد مناسب است

 . اخذ مبلغ از متقاضیان خرید تور مسافرتی: هدف 

که به شما ... طوط هوایی و امکانات اقامتی و در زمان مسافرت متوجه می شوید شرایط متفاوت می باشد و امکاناتی نظیر هتل هاي چند ستاره نوع خ: نتیجه 
   .وعده داده شده بود محقق نشده است در حالی که شما مبلغ را پرداخت کرده اید و چاره اي جز قبول شرایط ندارید

  .از دیگر موارد هستند... ، فروش محصولات کسب درآمد کلان و  فرصتهاي شغلی کار در خانهکلاهبرداري با وعده استخدام ، 
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 کلاهبرداري از طریق ترفندهاي افزایش شارژ

می شود، این امکان با توجه به مکانیزمهایی که در سیستمهاي نرم افزاري اپراتورهاي تلفن همراه وجود دارد و بعضاً به عنوان باگ هاي این سیستمها شناخته 
  .ري و کسب مال نامشروع کنندوجود دارد که افراد سودجو با پی بردن به این گونه مطالب اقدام به کلاهبردا

  کلاهبرداري از طریق ترفندهاي افزایش شارژ

ده بود که با استفاده در برخی وب سایتها، عناوین و تیترهایی تحت عنوان ترفندهاي افزایش شارژ آورده شده، به عنوان نمونه در یکی از این ترفندها پیشنهاد ش
  .سه برابري را تجربه کنندژ از یک کد و وارد کردن آن، کاربران افزایش شار

نوشته شده بود، ارسال در این ترفندها پیشنهاد شده اگر شماره شارژ را وارد می کردید تمام مبلغ شارژ شما براي شماره تلفن فرد کلاهبردار که از راست به چپ 
  .می شد و هیچ گونه افزایش شارژي را براي کاربر به همراه نداشت

و باگ هاي موجود در برخی اپراتورهاي تلفن همراه افراد بعضاً وسوسه می شوند تا با پرداخت هزینه کمتر از مکالمات و امکانات با توجه به فضاهاي خالی 
  .بیشتري استفاده کنند که در بسیاري از موارد منجر به متضرر شدن کاربر می شود

ارت یا خریداران می کنند، خودداري کنند زیرا این سایتها اغلب کاربران را به سایتهاي از مراجعه به سایتهاي اینترنتی که تبلیغ شارژ ارزان سیم ک باید مردم
  .وصل کرده و رمز اینترنتی حساب بانکی آنها را سرقت می کنند جعلی بانکها

ا افراد سودجو نتوانند از این رو توصیه می کنم، به دنبال دورزدن سیستمهاي مخابراتی به منظور به دست آوردن فرصت مکالمه بیشتر نباشیم ت
  .از این میل و اشتیاق به نفع خود بهره برداري کنند

 هاي اجتماعی  کلاهبرداري در شبکه هاي روش

بوك  فیس. آید اي چرب براي کسب درآمد به حساب می شود و لقمه شود، به همان اندازه براي کلاهبرداران و هکرها هم ارزشمند می هر سرویسی که بزرگ می

  .ین قاعده مستثنا نیستنیز از ا

هاي  هاي اجتماعی باید گفت این جرایم را بسیار آسان تر می توان مرتکب شد مثلا در شبکه جرایم سایبري همیشه در جریان هستند اما در مورد شبکه

  .دهند ار هم قرار میشوند و اطلاعات خود را در اختی اجتماعی کاربران بدون اینکه یکدیگر را به خوبی بشناسند با یکدیگر دوست می

بوك بیش از صدها میلیون کاربر  پتانسیل اجراي جرایم سایبري را ندارند به خصوص اینکه فیسبوك  فیس هاي اجتماعی موجود به اندازه هیچ کدام از شبکه

  . شوند ك انجام میبو اي از آن بسیار ساده تر است براي آشنایی با جرایمی که از طریق فیس دارد و امکان اجراي هر سواستفاده

  :ایم چند نمونه از رایج ترین آنها را برایتان انتخاب کرده

به . کنند ها استفاده می ها، معمولا از نام ها و تاریخ گردند و برخلاف ایمیل این ابزارها اصولا گرد رمزهاي عبور رایج می  :هاي کاربري هک کردن حساب.1

فروختن . آن به عنوان یک وسیله مطمئن براي ارسال اسپم استفاده کند یا اطلاعات آن حساب کاربري را بفروشد تواند از محض هک کردن یک اکانت، هکر می

  .در دنیاي مجازي، اطلاعات کاربران ارزش و بهاي بسیاري دارند. اطلاعات در مقابل دریافت پول رایج ترین روش کلاهبرداران و هکرهاي اینترنتی است
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هاي مستقیم دزدي هویت، زمانی است که هکر با استفاده از شناسه کاربري و رمز عبور دزدیده شده وارد  یکی از روش: ي کاربريها استفاده از حساب.2

تواند  میگونه مواقع کلاهبردار  در این. شوند، تمام فهرست دوستان کاربر و اطلاعات آنها را در اختیار دارند به محض اینکه هکرها آنلاین می. شود اکانت کاربر می

  .اجرا کند» لندن«هاي فریب کارانه خود را مانند حیله  با استفاده از هویت فرد قربانی، طرح

توان اکانتی  هاي محافظت نشده فرد، می شبیه سازي پروفایل صفحات اجتماعی روشی است که در آن با استفاده از اطلاعات و عکس :شبیه سازي پروفایل .3

بردارها با این روش و استفاده از پروفایل  کلاه .یعنی کپی پروفایل موجود، یک پروفایل جعلی درست کرد. یار شبیه به کاربر ساختجدید با نام و مشخصاتی بس

شناسد، درخواستش را قبول  کنند کاربر قربانی به خیال اینکه که فرستنده تقاضاي دوستی را می جعلی براي همه قربانیان خود درخواست دوستی ارسال می

  .کند غافل از اینکه این پروفایل جعلی دامی براي سو استفاده از اطلاعات او خواهد بود یم

با . ها، در مقایسه با صفحات اجتماعی منابع بسیار آسان تري براي ربودن اطلاعات شخصی هستند سایت برخی از وب: استخراج اطلاعات محافظت نشده .4

اطلاعات شخصی خود محافظت کرد، اما بسیاري از کاربران اطلاعاتی همچون ایمیل، شماره تلفن، نشانی، تاریخ تولد و  توان از همه اینها، با اینکه در آنها می

 .بسیاري از اطلاعات شخصی خود را در معرض دید همگان قرار می دهند

  افراد جویاي کار مراقب باشند
   .نمایند هایی جهت استخدام اقدام به کلاه برداري از هم وطنان می اندازي سایتاخیراً تعدادي از افراد سود جو با راه : گفت کارشناس پلیس فتا 

این افراد سعی می کنند با دادن توضیحاتی . این افراد با دادن آگهی هاي استخدام در شرکت ها و موسسات مختلف، افراد بی کار را تشویق به ثبت نام می کنند
معمولاً در این سایتها زمان و مکان برگزاري آزمون متعاقباً و از طریق سایت اعلام میشود ولی . فراد را به دست آورنداعتماد ا.... همچون حمایت دولت از آنان و

 کلاه بردار از فرد قربانی می خواهد که مبلغ در خواستی را از طریق پرداخت اینترنتی و  و بعد از جلب اعتماد کاربران،  در عمل اینگونه نخواهد بود در ادامه
در حالی که فرد کلاه بردار بعد از دریافت مبلغی قابل توجه و یا برداشت وجه از حساب کاربران دیگر . به حساب شرکت واریز نماید ccv2 وارد کردن رمز دوم و

 .پاسخگوي افراد نخواهد بود

  .موسسات ابتدا از معتبر بودن سایت مطمئن شوند ازهم وطنان درخواست می شود قبل از تکمیل فرم ثبت نام شرکت ها و :کارشناس پلیس فتا افزود 

بخش  Cyberpolice.irدر نهایت پلیس فتا از کلیه کاربران می خواهد در صورت مواجه با موارد مشکوك آن را از طریق سایت پلیس فتا به آدرس
 هاي متخلف گزارش نمایند سایت وب
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 ! یک راهکار ساده براي اینکه سرمان کلاه نرود
 

اما .  "هیچ چیز گرانی بی حکمت نیست و هیچ ارزانی بی علت  "سی ها یک ضرب المثل بسیار جالب دارند؛ مفهوم این ضرب المثل آن است کهانگلی
 .متاسفانه عدم توجه ما به همین مفهوم ساده براي بسیاري از افراد مشکلات جبران ناپذیري به بار آورده است

 .برداران به ویژه کلاهبرداران اینترنتی از آن سود می برند، استفاده از طمع کسانی است که قصد کلاهبرداري از آنها را دارندیکی از ساده ترین راه هایی که کلاه

 :در هر کلاهبرداري اینترنتی دو مقصر وجود دارد

  کلاهبرداران .1

 .اي خویش اند تا از کوچکترین غفلت ما نهایت سود را ببرندهمواره در پی دستیابی به خواسته ه ی کهمجرمین،  کسانی هستند که کلاهبرداري می کنند

  )فریب خوردگان(کسانی که سرشان کلاه می رود.2

بیشتر این افراد با مشاهده عرضه و فروش کالاهایی با قیمت . افرادي هم که موقعیت سودجویی و سرقت اموالشان را فراهم می کنند به اندازه هکرها مقصر اند
 .ز قیمت هاي واقعی، طمع کرده و به راحتی اطلاعات و رموز بانکی شان را تقدیم هکرها می کنندبسیار پایین تر ا

چوب حراج به  دیوانه شده و هزار تومان به فروش برسد یا فروشنده 4هزارتومانی تلفن همراه زمانی که  5به عنوان مثال خیلی واضح است که یک کارت شارژ 
تومان سود مبادرت به فروش کارت  200چراکه خود اپراتور هاي تلفن همراه و نمایندگی ها یشان هم تنها با ! ی در کار استاموالش زده و یا اینکه حتما کلک

 .شارژ می کنند

سبب از  شده و دیگر به عواقب کار فکر نمی کنند و همین امر "ذوق زده "هزار تومان به اصطلاح 4این در حالی است که بسیاري از خریداران با دیدن قیمت 
 .دست رفتن اموالشان می شود

هم در هزینه ها صرفه جویی می کند و هم در وقت، اما این امر زمانی محقق می شود که کلیه نکات ایمنی را رعایت کرده باشیم در غیر  "خرید اینترنتی"
 .اینصورت حتما نمی توان از یک خرید آسان و مطمئن سود برد

این ما هستیم که همواره می بایست با پرهیز از طمع , از این روي به آنها نمی توان خرده گرفت.سهل انگاري ما هستند مجرمین همواره در پی سودجویی از
 .کاري مراقب اموالمان باشیم
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 راه هایی براي اجتناب از غارت هاي اینترنتی

  .رعایت کنید، خرید و بانکداري اینترنتی کار بی خطري خواهد بود اگر چند نکته امنیتی زیر را. اجازه ندهید کلاهبرداران به سیستم شما نفوذ کنند

                                                               
 :اگر در حال خرید اینترنتی هستید، به دنبال نشانه هاي مشهود و معتبري باشید که نشان دهند در حال خرید از یک شرکت معتبر هستید

 
 ا در دنیاي واقعی نیز فعالیت می کنند؟ آیا می توانید آدرس و شماره تلفن آنها را ببینید؟آیا آنه •

یا اطلاعات شخصی براي هر نوع پرداختی هستید، در صفحه اي که در ) کارت اعتباري(آیا وب سایت آنها امن و مطمئن است؟ وقتی که در حال ارائه جزییات  •
  .باشید //:https و (padlock) دنبال علائم انسدادحال ارائه این اطلاعات هستید، به 

 آیا آنها یک سیاست حفظ حریم شخصی روشن و مشخص دارند؟ آیا سیاست آنها براي بازپرداخت وجوه واضح و روشن است؟ •

با آنها تماس . ید و اعتبار آنها را بررسی کنیدمتقاعد نشده اید، در اینترنت در مورد شرکت تحقیق کن) نسبت به اعتبار واقعی بودن فعالیت هاي آنها(اگر شما  •
اگر در حال کار با سایتی هستید که اجناس را به قیمت مزایده اي . به قضاوت منطقی خود اعتماد کنید و در صورت لزوم از جاي دیگري خرید نمایید. بگیرید

  .نجام یک فعالیت ایمن تر و مطمئن تر در این سایت ها کمک کند، انجام چند کار ساده زیر می تواند به اeBay ، مانند)سایت حراجی)می فروشد 

 .قبل از این که شروع به کار کنید، روند مزایده، قوانین سایت و توصیه هاي امنیتی شرکت مزایده گذار را به خوبی درك کرده و متوجه شوید •

 .آنها را بررسی کنید) اسخپ(باز خورد . سوالات خود را مطرح کنید. خریدار یا فروشنده را بشناسید •

  .و یا اطلاعات شخصی خود را در اختیار کسی قرار ندهید) رمز عبور(گذر واژه  •

 .یا کارت اعتباري استفاده نمایید) یک سایت اینترنتی براي نقل و انتقال پول(در زمان تحویل دادن پول، از راه هاي مطمئن مانند درگاه هاي بانکی 

 :بارز از مهندسی اجتماعی را یاد بگیریدچگونگی کشف نشانه هاي 

 قرعه کشیبردن جوایز : آنها جوایز نفیسی را وعده خواهند داد •

 .وجود دارد) خصوصاً در هنگاه پرداخت وجوه(یک حس تصنعی از فوریت  •

 .جزئیات اضافی و غیر عادي را از شما می خواهند •

 .د یا اطلاعات شخصی خود را در اختیار آنها قرار دهیداز شما می خواهند هزینه هاي جانبی را پرداخت کنی •

بنابراین اگر به شما احساس ناخوشایندي دست داد یا . این مسئله به پول شما مربوط می شود. احتیاط کنید و در مورد این مسائل از منطق خود استفاده کنید
قبل از این که تصمیمات اساسی و بزرگی بگیرید، با هر شخصی که به او اعتماد  .ندهید با عجله کاري را انجام. احساس راحتی نکردید، از این سایت خارج شوید

 .به یاد داشته باشید اگر شرایط به گونه اي بیش از انتظار ،عالی به نظر رسید، احتمالاً حقه اي در کار است. دارید، صحبت کنید

 کلاهبرداري اینترنتی را جدي بگیرید
  

 .اینترنتی، درگاه هاي اینترنتی بانکی در صفحات وب را با دقت بررسی کنید براي پرداخت مبالغ خرید
 گسترش یافته است با گسترش مبادلات اینترنتی و افزایش استفاده از این فناوري براي صرفه جویی در میزان و هزینه روشهاي سوء استفاده از این فناوري نیز 
کانت، شارژ یا هر جنس را خریداري می کنند دقت کنند وقتی که به طور خودکار از صفحه خرید سایت به صفحه کاربران اینترنتی که از سایت هاي اینترنتی ا.

 .پرداخت بانک مربوطه وارد می شوند، آدرس بالاي صفحه را در نوار آدرس مرورگر چک کرده تا حتما نشانی، مربوط به بانک مربوطه باشد
انکی و تعیین فیلدهاي خالی می توانند با دریافت شماره کارت یا حساب و رمز نسبت به دستبرد اینترنتی از حسابهاي دزدهاي اینترنتی با ایجاد صفحات جعلی ب

 .بانکی اقدام کنند
شت، فاوت دابراي حفظ اطلاعات حساب خود، این مورد را حتما دقت کنید که اگر آدرس موجود در مرورگر حتی یک نقطه هم با نشانی اصلی اینترنتی بانک ت

  . سریعا از صفحه خارج شوید؛ فقط باید از نشانی اینترنتی بانک مورد نظرخود آگاه باشد
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 هاي پلیس فتا در خصوص کلاهبرداري اینترنتی شنایی با توصیهآ

 .اي پیدا کرده است استفاده از کارت اعتباري براي سهولت در مبادلات مالی، در بین اقشار مختلف مردم رواج گسترده
هایی را به شهروندان ارائه کرده و همواره توصیه شده که تحت هیچ عنوان مشخصات کامل کارت  توصیه پلیس فتا رایم در فضاي سایبر،ش وقوع جبراي کاه

 .اعتباري خود را در اختیار دیگران قرار ندهید

 :هاي پلیس فتا در این خصوص عبارتند از توصیه

 بلغی به حساب شما به جز شماره حساب یا شماره کارت اعتباري نیاز به هیچ مشخصات دیگري نیستاطلاع داشته باشید براي واریز و انتقال هر م. 
  نهایت دقت کنید  در حفاظت از مشخصات کامل کارت اعتباري خود. 
 هاي مختلف نسبت به تغییر رمز اول و دوم کارت اعتباري خود اقدام کنید در تاریخ. 
 جو گرهاي اینترنتی استفاده نکنید و سمت کادر آدرس وارده و از جستترجیحاً آدرس سایت را مستقیماً در ق. 
 دقت داشته باشید در ابتداي قسمتی از صفحه سایت اینترنتی بانک که آدرس سایت درج شده عبارت  https:// ذکر شده باشد. 
 در نقل و انتقالات مالی از صفحه کلید مجازي استفاده کنید اینترنت براي استفاده از. 
 براي نقل و انتقالات مالی استفاده نکنید ها کافی نت جهت ایمنی بیشتر از در. 

 چطور از کلاهبرداري اینترنتی جلوگیري کنیم؟: توصیه کارشناس 

. ننده شده اندککلاهبرداري هاي اینترنتی، از خالی کردن حساب بانکی شما گرفته تا هک کردن ایمیل و رایانه، این روزها بیشتر از هر زمان دیگري تهدید 
 توانید از آن در امان بمانید میزیر ساده  کارهايتهدیدي که عضو انجمن علمی تجارت الکترونیک ایران می گوید با انجام 

که بیشتر متاسفانه از آنجا . ها را روي رایانه نصب کنید ویروس کافیست در اولین قدم، آنتی. جلوگیري از هک شدن اطلاعات در فضاي مجازي کار سختی نیست
 .کنند ها را از اینترنت به طور رایگان دانلود می ویروس ها را خریداري کنند، کاربران، این آنتی ها خارجی است و کاربران ایرانی باید آن ویروس این آنتی

ه خود حاوي ویروس هستند که باعث آلودگی شوند، نه تنها ایمن نبوده بلک ها نصب می هایی که از این طریق بر رایانه ویروس درصد آنتی 99او می گوید حدود 
ها هم استفاده نشود چون  ویروس دهند که بهتر است از این آنتی ها را به صورت رایگان در اختیار کاربران قرار می ویروس ها، آنتی برخی از سایت. شوند سیستم می

 .ها هم تغییراتی ایجاد شده و ایمن نیستند در آن

و فایروال  (comodo) ویروس کومودو آنتی. گیرد هاي سازنده در اختیار کاربران قرار می است که از طریق سایت ی مطمئني رایگانها ویروس استفاده از آنتی
 .جزو پیشهادهاي عضو انجمن تجارت الکترونیک ایران است تا از نصب بدافزارها بر رایانه جلوگیري شود

 
ها  در مورد این ایمیل (report spam) هاي ناشناس یا انجام عمل گزارش اسپم هبردارها، باز نکردن ایمیلدومین اقدام براي ایمن سازي رایانه در مقابل کلا

 .است

 
هاي ناشناس ممکن است  لینک، هاي شخصی در فضاي مجازي است  گذاري عکس هاي ناشناس در مسنجرها و عدم اشتراك راهکار سوم هم باز نکردن لینک

افزارها و مرورگرهاي به  نرم همچنین .توان ویروس را منتقل کرد ها هم می همچنین از طریق عکس. ات شخصی شما را هک کنندحاوي بدافزار باشند و اطلاع
 .شود ها، ویروس خاصی طراحی می چرا که براي هر نسخه جدید این یدروز و جدید استفاده کن
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  دزدي اطلاعات شخصی وکلاهبرداري
با  "این اطلاعات معمولا.به صورت غیر قانونی واستفاده از آن است  ی شامل دزدي اطلاعات شخصی وبه دست آوردن آناز طرحهاي کلاهبرداري اینترنت بعضی
شماره  بدست می آورند و از این نامها و Web site بیمه اجتماعی افراد را از یک گاهی نام وشماره. وکلاهبرداري بدست می آید و سود اقتصادي دارد تقلب

  . بدست می آورند و واز آن سوء استفاده می کنند Web site گاهی اطلاعات شخصی افراد را از یک. نترنت سوء استفاده می کنندها از طریق ای

مااینست  اینکه قربانی دزدي اطلاعات و کلاهبرداري اینترنتی نشویم وظیفه براي مقابله با دزدي اطلاعات و کلاهبرداري اینترنتی چه کار کنیم ؟براي
کاهش  براي کم کردن و. مجرمان به ما می زنند بیشتر یک دزدي اطلاعات است متأسفانه ضربه اي که. عات مالی و شخصی خود را به یاد داشته باشیماطلا که

( ن خسیس براي دادن اطلاعات شخصی تان به دیگرا. باید آنرا انجام دهید  خطر دزدي اطلاعات و کلاهبرداري اینترنتی چند مرحله وجود دارد که شما
 .باشید مگر اینکه به آنها اعتماد داشته باشید) خشک  ناخن

 هاي اینترنتی مقابله با سرقت هايراهکار

 .ها، رمز بانکی خود را شخصا وارد دستگاه کارتخوان کنید و از گفتن آن به فروشنده و دیگران خودداري کنید هنگام خرید از مغازه.1

 .ندهید و اگر دادید بعد از دریافت، رمز کارت و رمز دوم را تعویض کنیدکارت بانکی خود را به شخص دیگري .2

 .از نوشتن رمزهاي کارت بانکی در کنار کارت بانکی خود خودداري کنید.3

بسیار پیش !). رو نداریم مثلا نگویید بابا ماکه این حرفا(کارت بانکی خود را کاملا شخصی بدانید و از ارائه اطلاعات آن حتی به افراد نزدیک خودداري کنید .4
پس بهتر است هر کسی . اند هاي بانکی افراد خانواده خود یا آشنایان و همکاران استفاده کرده اند، از کارت آمده که افرادي که مرتکب دزدي اینترنتی شده

 .خودش مراقب اموال خویش باشد تا از اتفاقات ناخواسته جلوگیري شود

وجو در  توانید با جست این کار را می. هاي معتبر انجام دهید و قبل از خرید از سایت، هویت و اعتبار سایت را بررسی کنید ز سایتهاي اینترنتی خود را ا خرید.5
 .اینترنت انجام دهید یا از دوستان و آشنایان خود بپرسید

هاي فیشینگ و  اندازي سایت زیرا افراد سودجو با راه. ت شوددر هنگام خرید اینترنتی و زمان وارد کردن اطلاعات بانکی، حتما به آدرس سایت بانک دق.6
 .شود بسیاري از جرائم اینترنتی با همین روش انجام می. کنند ها، اقدام به دزدیدن اطلاعات بانکی افراد می سازي آن به سایت بانک شبیه

 .رده است باید سریعا اقدام به تغییر این اطلاعات کنیداگر به هر نحوي مطلع شدید که تمام یا بخشی از اطلاعات کارت بانکی شما درز ک.7

حتی مشاهده شده که در مرکز کامپیوتر . ها و کامپیوترهاي عمومی انجام ندهید نت هاي اینترنتی و استفاده از اینترنت بانک را در کافی وجه پرداخت به هیچ.8
در صورت اجبار به این کار، بلافاصله رمز دوم کارت خود را تغییر . ستفاده قرار گرفته استا هاي بانکی سرقت شده و مورد سوء ها نیز، اطلاعات کارت دانشگاه

 .دهید

هاي عابربانک دریافت  اند و حقوقشان را به وسیله کارت هاي ما که حالا بازنشسته شده ها و مادربزرگ پدران و مادران ما یا پدربزرگ. ها کمک کنید به قدیمی.9
ممکن است به بهانه کمک کردن سارقان به سراغشان . هاي الکترونیک آشنا هستند انند زیرا آنها کمتر از من و شما با اینترنت و روشهاي سارق کنند هدف می

به آنها یاد  استفاده را بیایند یا از کندي حرکت آنها در عملیات بانکی استفاده کنند و شماره رمز آنها را پیدا کنند پس به آنها کمک کرده و یا آنکه روش صحیح
  .بدهید
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 توصیه براي مقابله با کلاهبرداران اینترنتی 10

کند طوري برخورد یا شرایط را مهیا کند که شما به او اطمینان کنید و  او سعی می. دهد، جلب اعتماد است اولین کاري که یک کلاهبردار اینترنتی انجام می
  :ایانه خود و اتصال به اینترنت این نکات را به یاد داشته باشیدحتما قبل از روشن کردن ر. مطابق نقشه او پیش بروید

در این موارد فرد با . فرستند یا حتی ممکن است به شما زنگ بزنند شود، مثلا براي شما ایمیل یا پیامک می ها با تماس کلاهبردار آغاز می ـ معمولا کلاهبرداري1
هایی مانند واریز پول به یک  کند و از شما درخواست هاي بسیار مشابه استفاده می به او نیست یا آدرس سازي اطلاعات خود از ایمیلی که متعلق جعل یا شبیه

در این موارد حتما شما مجدد با اطلاعاتی که خودتان دارید با . نمایند شماره حساب یا دادن شماره کارت بانکی یا رمز حساب یا اطلاعات مشابهی را می
و  yahooهاي عمومی مانند  هاي معتبر از ایمیل ها و شرکت گیرنده را بررسی کنید و به یاد داشته باشید بانک ار کنید و هویت تماسگیرنده ارتباط برقر تماس

gmail هاي موبایل اعتباري نیز معمولا نشانه خوبی نیستند شماره. کنند براي ارسال ایمیل استفاده نمی.  

                                                                                                                 

هایی  پس حتما آدرس سایت. شود هاي اصلی انجام می هاي بسیار مشابه آدرس ها، با استفاده از آدرس هاي مشابه باشید، بسیاري از کلاهبرداري ـ مواظب آدرس2
  .اند ررسی کنید مخصوصا اگر لینک آنها را با ایمیل براي شما فرستادهکنید، با دقت ب را که در آنها اطلاعات وارد می

  .اید و براي دریافت جایزه خود باید مبلغی را به شماره حسابی واریز کنید را نخورید کنند شما برنده جایزه شده هایی که ادعا می ـ گول ایمیل3

حتما اطلاعات حساب ! کنند، بسیار در معرض خطر هستید شما فاکتورهایشان را ارسال میکنید و آنها از طریق ایمیل براي  ـ اگر شما با کسانی کار می4
  .فروشنده را هر بار با او از طریق دیگري غیر از ایمیل هم کنترل کنید

هاي دوستان شما یا با  با جعل ایمیلروز شده دریافت نکنید، زیرا بسیاري از کلاهبردارها،  ویروس مطمئن و به ـ هیچ فایلی را از ایمیل بدون داشتن یک آنتی 5
ها، رایانه شما کاملا در دستان  با اجرا کردن این برنامه. خواهند آن را اجرا کنید فرستند و از شما می دهنده، فایلی را براي شما می هایی بسیار فریب عنوان

  .رداران خواهید کردها خواهد بود و به این روش شما همه اطلاعات شخصی خود را تقدیم کلاهب کلاهبردار

اي که متعلق  تاپ خودتان استفاده کنید، رایانه ها به اینترنت متصل شوید، اگر امکانش را دارید حتما از لپ نت هاي عمومی یا کافی ـ اگر مجبور شدید در مکان6
  .هاي شما را ذخیره کند و در اختیار دیگران قرار دهد به شما نیست، ممکن است تمام فعالیت

ها را از نو روي آن  اید، حتما قبل از شروع به استفاده از آن، تمام درایوهاي آن را فرمت کنید و برنامه تاپ، رایانه یا حتی گوشی موبایل کارکرده خریده گر لپـ ا7
نبر باشد، اما به دردسرهایی که در آینده شاید این کار در ابتدا کمی زما. فرض اولیه برگردانید نصب کنید و اگر امکانش را دارد، تنظیمات آن را به حالت پیش

  .ارزد ممکن است ایجاد کند، می

ها، شماره تلفن آنها  فروشگاه» تماس با ما«کنید، مطمئن شوید که پشت این فروشگاه شخصی وجود دارد، از قسمت  هاي اینترنتی خرید می ـ اگر از فروشگاه 8
به این فکر کنید که اگر کالا دیر به دست شما رسید، اگر کالاي رسیده معیوب بود یا اگر پس از خرید نیاز به  را بردارید و با آنها تماس بگیرید، در هنگام خرید

  .ها را از فروشنده بپرسید و پس از اطمینان خرید کنید استفاده از گارانتی و تعمیر داشت، چه باید بکنید؟ این سوال

. اي اجازه ندارد اطلاعات کارت شما را داشته باشد هیچ فروشنده. هاي کشور وارد نکنید به غیر از سایت بانکهاي بانکی خود را در هیچ سایتی  ـ اطلاعات کارت9
  .سازي شده است کنید سایت بانک باشد و نه سایتی که شبیه سایت اصلی شبیه همچنین مطمئن شوید سایتی که در آن اطلاعات را وارد می
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اي از نیروي انتظامی است که تخصص آنها  پلیس فتا رسته. فتار کلاهبرداري اینترنتی شدید، با پلیس تماس بگیریدـ اگر با لحاظ تمام جوانب باز هم گر10
  .اي است جرایم رایانه

  !در براي کار با ایمیل توصیه ي پلیسی  8
 

 :م کار با ایمیل هشدار داداي به کاربران اینترنت در هنگا اداره اجتماعی پلیس آگاهی ناجا در واحد مبارزه با جرایم رایانه

 
هاي مخرب جهت  ها حاوي برنامه هاي ناشناس خودداري کنید، زیرا ممکن است فایل توسط ایمیل (attachment) هاي ارسال شده از باز کردن فایل .1

 .شما باشد  سرقت اطلاعات شخصی یا از کار انداختن رایانه

 .ها و پیوست آنها است شناس حذف نامههاي الکترونیک نا بهترین راه برخورد با نامه .2

نده آن اگر پیام الکترونیکی از دوست یا همکار خود دریافت کردید که در بازکردن ضمیمه فایل تاکید دارد، حتما قبل از باز کردن ضمیمه با فرست .3
 .هماهنگی کنید

 .از ذخیره کردن گذر واژه پست الکترونیکی خود، خووداري کنید .4

 .ها اجتناب کنید هاي پست الکترونیک با عناوین نامشروع خودداري و سعی کنید از دادن اطلاعات شخصی و عضویت در این نوع گروه دن نامهاز باز کر .5

ردن فرستد که فرد با باز ک هایی هستند که با عضویت در آن تعدادي نامه الکترونیکی مشخصی را به فرد عضو شده می سایت) فضاي مجازي(در اینترنت  .6
هاي تبلیغاتی است و در ازاي خواندن آن مبلغی از پنج سنت تا دو دلار در یک حساب تجاري که خود شرکت معرفی  هاي الکترونیک که حاوي پیغام آن نامه

ت کاربران و صرف لذا نتیجه کار تنها اتلاف وق. کنند، اما از هویت و چگونگی برداشت از حساب معرفی شده داراي وجود خارجی نیست کرده واریز می
 .هاي مربوط به اتصال اینترنت است هزینه

اي و  هاي جدید در پوشش عناوینی همچون بازاریابی شبکه فضاي مجازي اینترنت سرشار از تبلیغات فریبنده است که کاربران را به پولدارشدن از راه .7
 .شود یک دسیسه هرمی بیش نیست که به پولدارشدن بازیگردانان منتهی میها  کند، بدون شک ورود کاربران به این بازي تجارت الکترونیک وسوسه می

دهند، توجه نکنید، این روش دامی براي کلاهبرداري از  هاي الکترونیک ارسالی ناشناس که خبر برنده شدن مبالغ قابل توجهی پول را به شما می به نامه .8
  .شماست

 

  به کاربران اینترنت "پلیس فتا"توصیه  25
 

هاي مثبتی را که از طریق اینترنت ایجاد شده نادیده گرفت، اما از طرفی  اگر چه نباید فرصت. استفاده از اینترنت، پیامدهاي مثبت و منفی متعددي را درپی دارد
 .ر کردتوجهی گذ به وجود آمده از این طریق نیز به سادگی و با بی... ها و  ها، بزهکاري توان از کنار معضلات، ناهنجاري نمی

بران داده است که کاربرد پایگاه اطلاع رسانی پلیس فتا، براي پیشگیري از وقوع جرائم اینترنتی و سرقت اطلاعات کاربران اینترنتی و والدین هشدارهایی را به کار
 :این موارد به شرح زیر است. آنها بسیار مفید خواهد بود

 .ید تا از لو رفتن آنها جلوگیري شوداز پسوردهاي متعدد براي امور مختلف استفاده کن .1

 .هاي معتبر استفاده کنید هاي عمومی حتماً از محل در زمان استفاده از اینترنت در مکان .2

 کامپیوترهاي خانگی را در محلی از منزل قرار دهید که در مقابل دید اعضاء خانواده باشد .3

 .ود کنیدکنند، محد ها با کامپیوتر کار می ساعاتی را که بچه .4
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 .خودداري کنید "هاي تلفن همراه جدا هاي رایانه و گوشی از ذخیره و نگهداري اطلاعات شخصی در سیستم .5

 .کند، خودداري کنید از ارسال اطلاعاتی در اینترنت که هویت شما را آشکار می .6

 اك نگذاریدشوند، به اشتر هیچگونه اطلاعاتی را با افراد غریبه که بصورت آنلاین معرفی می .7

 .هاي افراد ناشناس را باز نکنید هرگز ضمایم همراه ایمیل .8

 .افزارهاي امنیتی که از سیستم شما دربرابر حملات ویروسی، هکرها و جاسوسی محافظت کنند، اطمینان حاصل کنید حتما از نصب نرم .9

 .ها استفاده کنید از کلمات عبور طولانی، شامل اعداد، حروف و نشانه .10

 .کلمات عبور و پسورد خود را در فواصل زمانی معین تغییر دهید .11

 .ویروس، ابزار ضدجاسوسی و فایروال در سیستم خود اطمینان حاصل کنید آنتی -از وجود سه نرم افزار امنیتی  .12

 .هاي اینترنتی را به فرزندان خود گوشزد کنید تهدیدات و آسیب .13

 .ها اطمینان حاصل کنید سایت از واقعی بودن وب "ادر زمان خرید اینترنتی حتم .14

 .هاي عمومی حتما قبل از خروج از محل، نسبت به خروج کامل از سیستم اطمینان حاصل کنید در زمان استفاده از اینترنت در محل .15

 .هاي فروش معتبر و شناخته شده خرید کنید اي، حتما از محل در زمان خرید تجهیزات رایانه .16

 .کند را نخورید هاي فریبنده که هیچگونه برند مشهوري از آن پشتیبانی نمی فریب تبلیغات و آگهی .17

 .در اختیار دیگران خودداري کنید) آدرس خود(از قرار دادن آي پی  .18

 .شود خودداري کنید هاي مشکوك که از سوي افراد ناشناس برایتان ارسال می از پاسخ گویی به ایمیل .19

 .هاي هرمی تحت عنوان سرمایه گذاري خودداري کنید سایت شرکت کردن در وباز  .20

 .هاي معیوب خود را نزد مهندسین تعمیرکار آشنا و مورد اطمینان ببرید و از تحویل سیستم معیوب به هر تعمیرکاري خودداري کنید سیستم .21

 .خودداري کنید "اي شخصی جدا هاي رایانه از اسکن کردن مدارك و اسناد قانونی خود در سیستم .22

اند قبل از بررسی اصالت و هویت واقعی شرکت یا شخص آگهی دهنده  هایی که آگهی فروش با قیمت مناسب زده از واریز وجه به حساب اشخاص و شرکت .23
 .جدا خودداري گردد

 .به روز استفاده کنید هاي ویروس افزارهاي فایروال و آنتی در هر زمان قبل از ورود به اینترنت از نرم .24

 .هاي اینترنتی فریبنده باشید سایت هاي الکترونیکی مشکوك و وب هاي تلفن همراه، مراقب نامه در هنگام اتصال به اینترنت از طریق گوشی.25

 کلاهبرداري فیشینگ چیست؟

را از طریق ابزارهاي الکترونیکی  CVV2 ابر بانک، رمز دوم ورقمی ع 16فیشینگ راهی است که تبهکاران، اطلاعاتی نظیر کلمه کاربري، رمز عبور، شماره 
 .شبکه هاي اجتماعی، سایت هاي حراجی و درگاه هاي پرداخت آنلاین نمونه اي از ابزار هاي الکترونیکی ارتباطات می باشند. ارتباطات به سرقت می برند

 
 وب سایت هاي جعلیبانیان به صورت مستقیم اطلاعات حساس و محرمانه خود را در کلاهبرداري فیشینگ از طریق ایمیل ها و پیامها صورت می پذیرد و قر

حقه ي فیشینگ یکی از تکنیک هاي مهندسی اجتماعی براي فریب کاربران . که در ظاهر کاملا شبیه وب سایت هاي سالم و قانونی می باشد وارد می نمایند
تعریف  1987براي اولین بار حقه ي فیشینگ در . راي انجام عملیات مجرمانه خود استفاده می کنندالقاعده از ضعف امنیتی یک وب سایت ب می باشد که علی

 .بود 1996شد و اولین باري که واژه فیشینگ براي نام گذاري این واژه استفاده گردید، سال 
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 :انواع تکنیک هایی که در حقه فیشینگ مورد استفاده قرار می گیرد

 
 نکها و آدرس هادستکاري و تقلب در لی

 
آدرس هایی که . از طریق ایمیل می باشد   یکی از شیوه هاي متداول و رایج در فیشینگ ارسال لینک ها و آدرس هاي متعلق به سازمانهاي غیر واقعی و جعلی

 .گردیده است تنها تفاوت آنها با آدرس اصلی یک یا دو حرف است یا از دامین هاي فرعی گمراه کننده براي ایجاد آنها استفاده

 
 دور زدن فیلتر

 
هاي جعلی  فیشرها با استفاده کردن از عکس به جاي متن، کار فیلترهاي ضد فیشینگ را که براي شناسایی متن هایی که عموماً در ایمیل هاي حاوي آدرس

 .یافت می شوند، را سخت می کنند

 
 وب سایت جعلی

 
در برخی از روش هاي فیشینگ از دستورات جاوا اسکریپت استفاده می . کلاهبرداري صورت نمی پذیرد  تنها با ورودو بازدید یک قربانی به سایت جعلی عمل

این کار با قرار دادن تصویر یک آدرس اینترنتی قانونی و موجه در نوار آدرس یا بستن نوار آدرس اصلی و باز کردن . شود تا نوار آدرس را اصلاح کند و تغییر دهد
 .که حاوي آدرس اینترنتی قانونی و موجه است، انجام می شودیک نوار آدرس جدید 

 
که به  ) این نوع حمله ها. حتی می تواند از نقایص موجود در برنامه جاوا اسکریپت یک سایت معتبر و قانونی علیه قربانیان خوداستفاده نمایند) مهاجم(یک فیشر

یده هستند، چون آنها قربانی را به صفحه اینترنتی ثبت نام خدمات بانکی خود ارجاع می به طور خاص سخت و پیچ) کراس سایت اسکریپتینگ معروف هستند
در حقیقت لینک دادن به صفحه اصلی . صفحه اي که در آن همه چیز از آدرس سایت گرفته تا گواهی امنیتی، همه درست و صحیح به نظر می رسند. دهند

در . با انجام این کار کشف این حمله براي افرادي که دانش لازم را ندارند، کار بسیار سختی است. مله استحقه اي براي به ثمر رساندن سرقت و انجام دادن ح
 .انجام شد Pay Pal چنین حمله اي علیه سایت 2006سال 

 
) مهاجم(کرد که به فیشر  کشف شد، از یک رابط ساده استفاده می 2007، که در سال Man-in-the-middle یک برنامه فیشینگ در سطح جهانی با عنوان

وارد شده در وب ) نام کاربري و رمز عبور(اجازه می داد به دون هیچ مشکلی سایت هایی خاصی را مجدداً ایجاد کند و جزئیات اطلاعات ورود یا لاگین افراد 
 .سایت جعلی را براي ورود به سایت هاي اصلی ثبت و ضبط کند

 
مه هایی که وب سایت ها را با هدف پیدا کردن متون و علائم مرتبط با فیشینگ اسکن و بررسی می کنند، فیشرها به براي از کار انداختن تکنیک ها و برنا

این گونه سایت ها بسیار واقعی به نظر می رسند اما در واقع در این . تازگی شروع به استفاده از وب سایت هایی کرده اند که با برنامه هاي فلش ،ساخته شده اند
 .ا متون و علائم مرتبط با فیشینگ پشت ظاهر برنامه هاي فلش پنهان شده اندسایت ه

 
 فیشینگ از طریق تلفن

 
این نوع حملات شامل پیام هایی هم می شوند که ادعا می کند از طرف  .تمامی حملات فیشینگ نیاز به استفاده از یک وب سایت جعلی و ساختگی ندارند

می خواهند با توجه به مشکلی که براي حساب هاي آنها به وجود آمده است، با یک شماره تماس ) ده کنندگان خدمات بانکیاستفا(بانک هستند و از مشتري ها 
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تماس بگیرد، دستوراتی به مشتري داده می ) که متعلق به مهاجم است و یک سرویس تلفن اینترنتی است(به محض این که مشتري با این شماره تلفن . بگیرند
فیشرهایی که از سرویس تلفن اینترنتی استفاده می کنند، گاهی اوقات از داده هاي جعلی براي آي دي کالر . ه حساب و رمز خود را وارد کندشود تا شمار
 .نمایند تا براي مشتریان این گونه به نظر برسد که این تماس از طرف یک سازمان مطمئن و معتبر انجام می شود استفاده می

 
 سایر روش ها

 
سپس یک پنجره پاپ آپ در بالاي صفحه . نوع دیگري از حمله که موفقیت آمیز بودنش ثابت شده است، ارجاع دادن قربانی به وب سایت اصلی بانک است •  

 .دسایت به نمایش در می آید و به شکلی که به نظر برسد این صفحه و این سایت متعلق به بانک است، اطلاعات حساس قربانی را درخواست می کنن

 
این برنامه از صفحاتی که کاربر باز کرده استفاده می کند و به طور آهسته کاربر را به سایت . یکی از جدیدترین روش هاي فیشینگ تب نبینگ است •  

 .ساختگی ارجاع میدهد

 
. ساختگی ایجاد می کند) وایرلس(ی سیم یک فیشر یک شبکه ب. روشی است که شناسایی و کشف آن کار بسیار سختی است Evil twins دوقلوهاي شر یا •  

وقتی که یک نفر وارد . این شبکه همانند شبکه هاي معتبر عمومی و قانونی می تواند در مکان هایی مانند فرودگاه ها، هتل ها و کافی شاپ ها وجود داشته باشد
 .ط با کارت اعتباري او را ثبت و ضبط کنندشبکه جعلی می شود، کلاهبرداران سعی می کنند رمزهاي عبور و یا سایر اطلاعات مرتب

 
  

  

 براي قربانیان دارد؟ و خساراتی چه عواقب فیشینگ 

عواقب، متعدد . از عدم دست یابی به ایمیل گرفته تا زیان هاي مالی قابل توجه را شامل می شود  خسارت هایی که فیشینگ به بار آورده است، مشکلات زیادي
تواند خطرناك باشد چون شاید  این عمل می. کنند تا از آشنایانتان کلاهبرداري و از آنها پول درخواست کنند شما را جعل می ایمیل براي مثال. و چندگانه است

کت که یک شر (PAYPAL) «پی پال«در این نوع از فیشینگ، در سامانه . از شما بدزد مبلغ زیادي پولتواند  می هکر شما اطلاعات بانکی خود را داده باشید و
اگر بر روي لینک فشار . که اصلا ربطی به پی پال ندارد (qpal. it) «کیو پال دات آي تی«تجارت الکترونیکی است، در بخش آدرس ایمیل آن نوشته شده است 

خود را  گذرواژه میل و خواهند ثبت نام و آدرس اي در این سامانه از ما می. شود که خیلی خوب طراحی شده است دهیم صفحه سامانه پی پال جعلی باز می
  .طریق فیشینگ جعل شده استاین وب سایتی است که از . کند ولی وقتی به نشانی وب نگاه کنیم، اصلا مطابقت نمی. تایید کنیم

  

  

  

  

هاي موجود در متن نامه کلیک نکنیم و همواره  این است که هرگز بر روي لینک قانون طلایی براي جلوگیري از فریب خوردن توسط فیشینگ
 .را هم خالی کنیم تا از کلیک اتفاقی بر روي آن جلوگیري کنیم trashاك کرده و پس از آن قسمت میلی را بلافاصله پ -چنین اي
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 تصویري  چگونه یک سایت فیشینگ را بشناسیم؟
 

 .شود هاي آنلاین انجام می ر مانند بانکفیشینگ یا سرقت آنلاین در عمل به صورت کپی دقیق رابط گرافیکی یک وبسایت معتب

ب افراد به عبارت ساده تر اینکه سارقان نوین یا همان هکر ها یک سایت که از نظر ظاهري کاملا مشابه سایت هاي بانک هاست طراحی کرده و ضمن فری
 .اطلاعاتشان را سرقت میکنند و به طبع آن حساب فریب خوردگان خالی می شود

تصویر اول متعلق به دروازه . دقت کنید کاملا مشابه می باشد و کمتر کسی می تواند حدس بزند که یکی از آنها توسط سارقات طراحی شدهبه دو تصویر زیر 
 .پرداخت بانک ملت می باشد و تصویر دوم توسط یک هکر حرفه اي و با هدف سرقت اطلاعات بانکی طراحی شده است

  

 

 دروازه پرداخت بانک ملت

 آدرس واقعی دروازه پرداخت
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 !!یت طراحی شده توسط یک هکر که به بهانه فروش دیش ماهواره اطلاعات بانکی افراد را سرقت می کردسا

به قدري ماهرانه طراحی شده که کمتر کسی تصور می کند که یکی از آنها هیچ ارتباطی به بانک پاسارگاد ندارد و تنها . به تشابه این دو تصویر نیز دقت کنید
  .هکرها می دهداطلاعات شما را به دست 

 

 دروازه پرداخت بانک پاسارگاد

  

دروازه پرداخت جعلیآدرس   
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  این سایت فیشینگ به بهانه فروش کارت شارژ به سرقت اطلاعات می پرداخت

 

  پس از اینکه فریب خوردگان کلیه اطلاعات خودشان را تقدیم سارق می کردندبدون اینکه شارژي دریافت کنند با پیغام بالا روبرو می شدند

هکر ها هر چقدر هم بامهارت باشند بازهم تشخیص سایت هاي تقلبی چندان دشوار نیست کافی است آدرس پرداخت الکترونیک بانک خود . لازم نیست بترسید
  .چراکه هیچ هکري نمی تواند آن را سرقت نماید. را به درستی بشناسید 
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 :دروازه هاي پرداخت بانک ها از این قرار استبرخی از   آدرس صحیح

 sb24.com اخت اینترنتی بانک سامانآدرس پرد
 pec24.com آدرس پرداخت اینترنتی بانک پارسیان
 BankPasargad.com آدرس پرداخت اینترنتی بانک پاسارگاد

 bankmellat.ir آدرس پرداخت اینترنتی بانک ملت
 esinabank.com آدرس پرداخت اینترنتی بانک سین
 bankmelli-iran.com آدرس پرداخت اینترنتی بانک ملی

ذکر  //:httpsحتما دقت داشته باشید که در کنار آدرس سایت عبارت. سایت کاملا واضح است URL دومین راه تشخیص سایت هاي فیشینگ هم در قسمت
 .شده باشد

 .را هم در تشخیص اعتبار سایت موثرمی دانند   کارشناسان وجود علامت قفل مانند در کنار صفحات آدرس ایترنتی

با خیالی راحت می توانید از یک خرید )در آدرس سایت دقت کنید https آدرس پرداخت الکترونیک بانک و درج(در صورتی که به این دونکته ساده پس تنها 
 .ببرید  اینترنتی لذت

 

 

  

 محافظت کنیم؟ فیشینگتوانیم از خود در مقابل  چگونه می

هایی از اشخاص ناآشنا و همچنین دوستانی که ایمیلشان هک شده دریافت  توانیم ایمیل واقع ما می رد. هاي دریافتی شک کرد اول از همه باید به همه ایمیل
 .کند باید به این نکته مهم توجه کنیم که هیچ شرکت معتبري اطلاعات شما را توسط ایمیل درخواست نمی. کنیم

 .پس هرگز نباید گذرواژه ایمیل خود را ارائه کنیم

توانند از دوستان، خانواده و  چون همچنانکه گفتم، هکرها می. لاعات شخصی مانند آدرس ایمیل، گذرواژه یا شناسه کاربري را ارائه کردهرگز نباید اط. دقیقا
 .اي دیگرکلاهبرداري کنند همکارانتان از طریق فیشینگ یا شیوه

 ...پیشنهادي دیگر

در اداره پلیس یا گروه هاي  جرایم سایبري هاي مبارزه با ، سرویسننده خدمات اینترنتشرکت ارائه ک کنید از گزارش آن به اگر مورد مشکوکی مشاهده می
 .این وظیفه آنهاست و براي این کار در دسترس هستند. ایمنی تردید نکنید

 و آخرین پیشنهاد؟

براي اطمینان . هاي فیشینگ یا چیزهاي دیگر باشد یام، پویروس چون شاید حاوي. شناسیم باز کنیم هرگز نباید فایل پیوستی ایمیلی را که فرستنده آن را نمی
 .اید باز نکنید هاي پیوستی را که از طرف دوستان، خانواده یا همکارانتان دریافت کرده بیشتر هرگز فایل

هنگام . مهم ترین نکته اي که در این مورد باید در نظر داشته باشید این است که روي آدرس سایت دقیق شوید و اطمینان حاصل کنید: راه درست
 .استفاده از این سایت ها سعی کنید ایمیل یا فیلترشکن روي دستگاه باز نباشد
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 توانیم فایل پیوستی را با خیال راحت باز کنیم؟ پس چه موقعی می

 .ایم به هم فرستاده اس ام اس ایم یا حتی یک ایم، به او زنگ زده میل رد و بدل کردهوقتی واقعا از هویت فرستنده مطمئنیم و قبلا با او ای

  

 
  

  

  

  

 :براي جلوگیري از حقه هاي فیشینگ به نکات زیر توجه فرمایید: جمع بندي 

 
 .در مورد ایمیل هاي ناخواسته اي که از شما اطلاعات شخصی تان را درخواست می کنند، محتاط باشید  

 .ی را که در ایمیل ها فرستاده می شوند، پر نکنیدفرم های  

 .همواره لینکی را که در ایمیل موجود است، با لینکی که واقعاً به آن ارجاع داده شده اید، مقایسه کنید  

 .به جاي آن که روي لینک موجود در ایمیل ناخواسته کلیک کنید، مستقیماٌ به وب سایت رسمی مراجعه کنید  

  .بررسی کنید ایمیل دریافتی معتبر و قانونی است، با شرکتی که گمان می کنید ایمیل را ارسال کرده است، تماس بگیریدبراي آن که   

 
 

  

  

 چگونه می توانیم از امن بودن یک وب سایت اطمینان حاصل کنیم؟

توانایی تشخیص امن بودن یک . دن مورد بررسی قرار دهیدهرگاه یک وب سایت از شما اطلاعات حساسی را درخواست کرد، لازم است که آن را از جهت امن بو
 .جهت جلوگیري از سوء استفاده و کلاهبرداري، بسیار حائز اهمیت می باشد  وب سایت

 
وب سایت  سويزمانی که شما از یک وب سایت بازدید می کنید، اطلاعاتی از سوي کامپیوتر شما به وب سایت ارسال می گردد و همچنین بالعکس اطلاعاتی از 

این تبادل اطلاعات به صورت یک فایل داراي متن صورت می پذیرد و بدین معناست که شما قادر به خواندن آن می . براي کامپیوتر شما فرستاده می شود
 .باشید

رهاي زیادي عبور می کند تا به مقصد نکته ي دیگري که شما لازم است در اینجا بدانید این است که هر قسمت از اطلاعات ارسالی شما از کامپیوتر ها و سرو
 .برسد

سازند و با جابجا کردن یک حرف از سایت مورد نظر لینکی را  ها همچون بانک می اي مشابه یکی از سایت به عنوان مثال صفحه در حملات فیشینگ
سازي حساب خود بر روي آن کلیک کنید و در بعضی موارد تهدیداتی نیز انجام  ه براي تایید یا فعالدهند با این مضمون ک درون اي میل قرار می

هنگامی که کاربر روي لینک تقلبی !ماه مسدود خواهد شد دهند، مانند اینکه در صورت عدم تایید حساب از سوي لینک زیر، حساب شما به مدت یک می
 .شود که کاملا شبیه سایت اصلی بانک است فوذگر ساخته شده میکلیک کند، وارد سایت جعلی که از سوي ن

ها یا موسسات مالی معتبر هستند و حاوي درخواست ارائه  معمولاً داراي لوگوها و تیترهاي رسمی از بانک هاي فیشینگ ناگفته نماند که ایمیل
هاي خود، لینکی از سایتی با ظاهري آراسته و   دادن بیشتر فعالیت  ها معمولاً براي رسمی جلوه سازندگان این ایمیل.اطلاعات شخصی و حساس هستند

  .کنند هاي خود اضافه می رسمی به ایمیل

بعضی از ":هاي امنیتی به روز است ادامه داد ها و برنامه یاب ترین راه، استفاده از ویروس براي ایمن کردن خود در برابر حملات فیشینگ بهترین و کامل
افزارهاي  ها به روز سازي نرم ها براي مقابله با آن هاي مخرب نیز هستند به همین دلیل یکی از بهترین راه ها و برنامه حاوي فایلهاي فیشینگ  ایمیل

  ..امنیتی است
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 :انجام دهید در صورتی که شما تمایل دارید بدانید اطلاعات ارسالی شما از چه دستگاه هایی براي رسیدن به مقصد عبورمی کند، می توانید مراحل زیر را

 
 .به منو استارت بروید  .1

 .را تایپ نمایید CMD یا جستجو کلمه Run در قسمت  .2

 Tracertwww.yahoomail.ir.جمله روبرو را تایپ نمایید CMD در پنجره  .3

 .را فشار دهید enter  دکمه  .4

 
 .در تصویر زیر شما می توانید سایت یاهو میل را مشاهده نمایید

 

 

این اطلاعات در تمامی . د تا به مقصد نهایی برسدسرور یا گره عبور می کن 19اطلاعاتی که در سایت یاهو میل نظیر کلمه کاربري و رمز عبور وارد می کنید از 
 .گره را مشاهده خواهید نمود 30در بعضی موارد شما تا . قسمت هاي زیر می تواند ذخیره گردد و قابل دسترس باشد

رف کردن این ترس کد گذاري و به راه حل برط. شاید شما با فهمیدن این موضوع کمی در وارد کردن رمز دوم عابر بانک خود در سایت ها محتاط تر شده اید
 .براي این موضوع طراحی و تعبیه گردیده است SSL لایه درگاه امن یا همان. رمز درآوردن اطلاعات انتقالی می باشد

SSL و زمانی که یک سایت از یک. از یک سیستم پیچیده تغییر کلمات و رمزگذاري بین مرورگر اینترنتی شما و سرور استفاده می نماید SSL فعال استفاده می
 .نماید می توانیم بگوییم که آن سایت امن می باشد

 !!استفاده نماید SSL هر سایتی که از شما اطلاعات حساس و مهمی نظیر رمز عابر بانک را دریافت می نماید باید از

 :به طور کلی دو شاخص براي امن بودن یک وب سایت وجود دارد

 .ی نماییددر ابتدا آدرس وب سایت را بررس.1

آغاز می گردد و این بدان معناست که سایتی   "HTTP" به طور معمول زمانیکه شما صفحه یک سایت را در مرورگر خود باز می کنید، آدرس آن وب سایت با
 .آغاز گردد HTTPS لمهزمانی می توان از امن بودن یک وب سایت مطمئن شد که آدرس آن سایت با ک. باشد که شما وارد آن شده اید یک سایت امن نمی
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 بر روي سایت "قفل"بررسی نشان .2

می شوید در قسمت آدرس مشاهده می کنید که بعد   www.yahoomail.comیا   www.gmail.com به عنوان مثال شما هنگامی که وارد سایت هاي
ید به صورت رمز و کدگذاري شده براي شخص مقابل ارسال می قرار دارد و این بدان معناست که تمامی اطلاعاتی که شما وارد می کن "S" حرف "HTTP" از

وارد نمایید و درصورت برخورداري این سایت از این پروتکل، وب سایت براي  HTTP را بعد از کلمه "S"همچنین شما می توانید به صورت دستی حرف. گردد
بازگشایی گردید به عنوان مثال در مرورگرهاي شرکت  HTTPS تدر صورتی که آدرس وب سایت به صور. شما بصورت امن بارگذاري مجدد می گردد

 .مایکروسافت شما علامت کوچکی به شکل یک قفل در قسمت انتهایی آدرس بار همانند تصویر زیر مشاهده خواهید کرد

 

  

 .در مرورگرهایی نظیر فایر فاکس نشان امنیت سایت در قسمت نمایش داده شده در زیر قرار دارد

 

 
 

 
 :لیک بر روي قسمت نشان داده شده در بالا کادر زیر نمایش داده می شودبا ک 
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 .کادر زیر به نمایش درمی آید more information در صورت کلیک روي دکمه
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 .گواهی اعتبار سایت می باشد، به نمایش درمی آید  کادر زیر که نشان دهنده  view certificate با کلیک بر روي قسمت

 
 

 

 
 شاخص هاي دیگري که نشان دهنده امن بودن یک وب سایت می باشند 

 
براي دارندگان سایت فراهم می آورند برخی از   نمادهاي اعتمادي را Verisign,Geotrust,,SSL.comنظیر   SSL بسیاري از شرکت هاي ارائه دهنده گواهی

 :خصوصیات این نمادها عبارتند از

 
آنها با  .صاحبان فروشگاه هاي آنلاین تمایل دارند که این نشان را به خوبی در معرض دید بازدیدکنندگان سایت قرار دهند: ار دارندبه خوبی در معرض دید قر •

 .خواهند احساس اعتماد و اطمینان را در بین مشتریان خود ایجاد نمایند این عمل می

 
این نمادها . ی می گردند که به سختی توسط کلاهبرداران و مجرمین اینترنتی قابل تکثیر باشدطراح  این نشان ها بگونه اي: به سختی قابل تکثیر می باشند •

 .همچنین در تاریخ مشخصی که ذکر گردیده است منقضی می گردد

 
اطلاعاتی در مورد سایت  صفحه جدیدي به آدرس سایت صادر کننده گواهی باز می گردد که حاوي  با کلیک بر روي تمامی این نشان ها: اتصال تائید کننده •

 .مورد نظر می باشد
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 پرداخت اینترنتی چیست؟

حضور فیزیکی در پرداخت اینترنتی به پرداختن پول از طریق اینترنت، در قبال دریافت کالا یا خدمات اطلاق می شود به طوري که این پرداخت بدون نیاز به 
و یا پس از  خریدار با استفاده از کارت بانکی خود می تواند از اینترنت خرید کند و پول آن را همان موقع در واقع. بانک یا فروشگاه و از طریق اینترنت انجام شود

  .پرداخت نماید دریافت کالا

  فرآیند پرداخت اینترنتی
سایت واریز مدیر  مدیران سایت هاي اینترنتی با بانک ها قراردادي می بندند و به این ترتیب پول با همکاري بانک از طریق اینترنت از حساب مشتري به حساب

   .می شود
از کارت هاي بانکی تحت  در حال حاضر بانکهاي ملت، سامان، پارسیان، ملی، اقتصاد نوین و پاسارگاد این امکان را فراهم آورده اند که افراد بتوانند با استفاده

   .عمل می کنند Gatewayیا در اصطلاح یعنی این بانک ها به عنوان دروازة پرداخت یا درگاه پرداخت . شتاب، خرید اینترنتی انجام دهند
  

بانک قابلیت خرید اینترنتی را دارد، بلکه به این معناست که این بانکها امکاناتی را فراهم کرده اند که بتوان  5این به این معنی نیست که فقط کارت هاي همین 
  .ر فروشگاههاي اینترنتی قرار داده اندبا کارت سایر بانک ها نیز خرید اینترنتی کرد و این امکانات خود را در اختیا

  .به این ترتیب شما پس از اطمینان از کالا یا سرویس سایت مورد نظر خود می توانید پول آن را به صورت آنلاین پرداخت نمایید
  

  با چه کارت هایی می توان خرید اینترنتی کرد
رگاد، ملت، کشاورزي، توسعه صادرات و صنعت و معدن و بانک سینا امکان خرید اینترنتی کارت بانک هاي ملی، صادرات، پارسیان، سامان، اقتصاد نوین، پاسا

  .دارند

             
  

 .کارت بانک هاي پست بانک، تجارت رفاه، سپه، مسکن، کارآفرین و سرمایه فعلاً قابلیت خرید اینترنتی ندارند

  خرید اینترنتی پارامتر هاي لازم براي
  .پارامتر کارت بانکی از شما پرسیده می شود که در عکس زیر کنارشان ستاره قرمز زده شده است 4ید اینترنتی در هنگام خر
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  :در ادامه به بررسی تک تک این پارامترها می پردازیم
  
  رقمی درج شده بر روي کارت 16شماره  -1

  .ره کارت درج شده بر روي کارت هاي بانک ملی در عکس زیر آمده استنمونه شما. این شماره در کارت همه بانک ها، بر روي کارت درج شده است

  

  

  
  
  رمز خرید اینترنتی یا رمز دوم -2

حتی این رمز با رمز اینترنت بانک که . وارد می نمائید متفاوت می باشد ATMرمز خرید اینترنتی، با رمزي که شما هنگام استفاده از دستگاههاي خود پرداز 
   .ریق اینترنت چک می کنید، نیز متفاوت استحساب خود را از ط

  
  :براي فعال کردن رمز خرید اینترنتی یکی از کارهاي زیر را انجام دهید. در اکثر بانک ها زمانی که کارت خود را تحویل می گیرید، رمز خرید اینترنتی ندارید

کارت خود را وارد . به دستگاه خودپرداز بانک خود مراجعه کنید. قرار داده اند خود ATMاکثر بانک ها امکان تعریف رمز خرید اینترنتی را در دستگاههاي  -1
  .در بخش رمز دوم یا رمز اینترنتی، رمز خود را تعریف کنید. کنید و بخش عملیات رمز را انتخاب کنید

  
  .تان بانک خوبی باشد حتماً راهنمایی می شویداگر بانک. به شعبه بانک خود مراجعه کنید و بگویید می خواهم رمز خرید اینترنتی دریافت کنم -2

  
  CVV2کد  -3

مثلاً روي کارت . رقمی حک شده روي کارت، بر روي اکثر کارت ها حک شده است16مانند شمارة ) رقمی4و به ندرت (رقمی 3به صورت یک عدد  CVV2کد 
رقمی است و  4یا در برخی کارت هاي بانک ملی . رقمی حک شده است3به صورت یک عدد ... هاي بانک هاي ملت، صادرات، پاسارگاد، سامان، پارسیان و

  .عکس آن را در زیر مشاهده می نمایید
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  .رقم شماره کارت حک شده است16بعد از  19و  18، 17به صورت رقم  CVV2در برخی کارت هاي بانک تجارت، کد 
  
  تاریخ انقضاء -4

به  99به جاي ماه و از  12از عدد . اگر روي کارت شما تاریخ انقضاء وجود ندارد، نگران نباشید. ده استتاریخ انقضاء هم روي اغلب کارت هاي بانکی حک ش
  .جاي سال انقضاي کارت استفاده نمایید

  
  مشکلات احتمالی پرداخت اینترنتی

و کمترین نیاز به راهنمایی را براي خریدار ایجاد سیستم پرداخت اینترنتی توسط بانک هاي عامل به گونه اي طراحی شده است که هم ایمن باشد و هم ساده 
  .اما با این وجود برخی اوقات ممکن است مسائلی در هنگام خرید اینترنتی به وقوع بپیوندد. نماید

  .مثلاً ممکن است در هنگام پرداخت شبکه بانکی قطع شود و پرداخت ناموفق انجام شود
در این . اما نگران نباشید. پیوندد این است که پول از حساب شما کسر شود، ولی به حساب فروشنده واریز نشودمعمولاً بدترین حالتی که ممکن است به وقوع ب

   .حالت معمولاً پول شما در حساب هاي حد واسط بانک است
آنگاه با پشتیبانی سایت فروشنده و یا بانک  ساعت پول به حسابتان برگشت نخورد، 48منتظر بمانید و اگر تا . نهایتاً خود بانک می باید مغایرت ها را رفع کند

  .عامل پرداخت اینترنتی تماس بگیرید تا مغایرت برطرف شود
  

چون این راهنماها خیلی زود قدیمی . در صورتیکه تمایل به استفاده از این مطالب در سایت یا وبلاگ خود دارید، ترجیحاً از لینک به این صفحه استفاده کنید
  .این مطالب توسط سایت بانکی در همین صفحه به روز می شود. دن خود را از دست می دهدمی شود و مفید بو

  نکته امنیتی جهت استفاده از سیستم هاي پرداخت اینترنتی 18
 

 .بانک ملی ایران با هدف آگاهی بخشی به عموم مردم ، نکات لازم جهت استفاده ایمن از سیستم هاي پرداخت اینترنتی را اعلام کرد

اطلاعات یکی از حربه هاي اصلی کلاه برداران اینترنتی، هدایت کاربران پرداخت هاي الکترونیکی به سمت سایت هاي مشابه سایت اصلی و ذخیره کردن 
 .شخصی کاربر و سوء استفاده بعدي از این اطلاعات است

 ) مرورگر (Address Bar ) ن از طریق کنترل محتواي آدرس باربر این اساس لازم است هنگام استفاده از درگاه هاي پرداخت الکترونیکی، کاربرا

Browser) خود مطمئن شوند از پروتکل امن https به جاي پروتکل ناامن http  استفاده می شود و در عین حال کاربران حتماً از صفحه کلید مجازي
  .موجود در سایت براي ورود اطلاعات بهره برند

بوده،  (Anti Spy)و ضد جاسوسی (Anti virus) ده در تراکنش هاي مالی، حتماً باید داراي نرم افزارهاي ضد ویروسهمچنین سیستم هاي مورد استفا
 .ضمن اینکه سیستم عامل و نرم افزارهاي مذکور باید به روز باشند

نه هاي موجود در اماکن عمومی و کافی نت ها بر اساس این گزارش کاربران براي پرداخت هاي الکترونیکی بهتر است از رایانه هاي شخصی به جاي رایا
 .استفاده کنند

و پرهیز از ارسال آنها به  cvv2 ، رمز دوم کارت و ( Password) ، کلمه عبور(User Name ) حفظ اطلاعات محرمانه شخصی کاربري به شرح نام کاربري
رت در صورت افشاي عمدي یا غیرعمدي آن ها و تعویض کلمات عبور در فواصل صورت نامه الکترونیکی و پیام کوتاه، تعویض فوري کلمه عبور و رمز دوم کا
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 .حداکثر یک ماهه از دیگر تأکیدات بانک ملی ایران است

حروف کوچک و ضمناً لازم است کاربران در انتخاب کلمه عبور و رمز دوم کارت دقت کافی را داشته باشند، بدین صورت که کلمات عبور به صورت ترکیبی از 
 .زرگ و اعداد و علائم مجازي انتخاب شوندب

 .ارائه می گردد www.bankmelli-iran.com و www.bmi.ir  لازم به ذکر است خدمات الکترونیکی بانک ملی ایران صرفاً بر روي آدرس هاي

 
از : توصیه می شود. و علامتها انتخاب نمایید رمزهاي خود را ترجیحاً به صورت ترکیبی از حروف کوچک و بزرگ و اعداد. از رمزهاي ساده استفاده نکنید

 .انتخاب شماره شناسنامه، کد ملی و تاریخ تولد خود و یا خانواده ، پلاك خانه و شماره تلفن خودداري نمایید

 
 نکات امنیتی

 .ندهید رمز خود را جایی یادداشت نکنید و در صورت یادداشت نمودن، آن را در جیب یا کیف پول به همراه کارت قرار -

 .رمزهاي عبور خود را به صورت دوره اي تغییر دهید -

 .رمز خود را در اختیار سایر افراد قرار ندهید -

 .اطلاعات حساس از جمله رمز خود را از طریق تلفن براي دیگران بازگو نکنید -

 .در صورت فاش شدن رمز خود، در کوتاهترین زمان ممکن آن را عوض نمایید -

بعضاً افراد سود جو به بهانه کمک کردن و راهنمایی ضمن اخذ کارت و رمز شما پس از انجام . خود را به هیچ وجه در اختیار دیگران قرار ندهیدکارت و رمز  -
 .معاوضه نموده و حساب شما را مورد سوء استفاده قرار می دهند...) سرقتی ، مفقودي ، باطله و(عملیات، کارت شما را با کارت دیگري 

این گزینه با نام . صورت انجام انتقال وجه و عملیات اینترنتی برروي حساب خود در مرورگرهاي اینترنت گزینه ي به خاطرسپردن رمز را انتخاب نکنید در -
 .شناخته می شود، از این قابلیت استفاده نکنید  Remember Password کلی

 .ده ننماییدبراي ارسال اطلاعات حساس خود از پست الکترونیکی استفا -

این امکان در سیستم عامل ویندوز و . بجاي کیبورد فیزیکی کامپیوتر استفاده کنید Virtual Keyboard همواره سعی کنید براي ورود رمز خود از امکان -
 .همچنین در برخی از سایتهاي پرداخت آنلاین وجود دارد

 .یار و کنترل خود وارد نکنیدشناسه عبور و رمز خود را بر روي کامپیوترهاي خارج از اخت -

. کنترل نمایید هنگام ورود به وب سایتها به ویژه وب سایتهایی که در آن اطلاعات محرمانه وارد می گردد، آدرس سایت مورد بازدید را در کادر نوار آدرس -
 .عات حساس کابران رخ می دهدبسیاري از کلاهبردارهاي اینترنتی بواسطه استفاده از سایتهاي جعلی و مشابه، جهت دریافت اطلا

 SSL می نماید، حتماً مطمئن شوید که از پروتکل CVV2 در صفحاتی که سایت مورد بازدید از شما درخواست ورود شماره کارت، رمز کارت، رمز دوم و -

 .آغاز گردد  http بجاي  https بدین منظور آدرس صفحه می بایست با عبارت. استفاده شده است
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 .ز نرم افزارهاي آنتی ویروس معتبر و بروزشده استفاده نماییدهمواره ا -

 .سیستم عامل کامپیوتر خود را همواره بروزرسانی کرده و آخرین وصله هاي امنیتی را دریافت نمایید -

 .ین خودداري نماییددر صورتی که احتمال وجود برنامه هاي مخرب را بر روي کامپیوتر خود می دهید از انجام هرگونه تراکنش مالی آنلا -

 .کنید Log out پس از انجام کار مورد نیاز در وب سایتهایی که نیاز به رمز ورود دارند، به طور کامل -

بسیاري از برنامه هاي . کلیک نکنید Yes یا  Ok به مطالب نوشته شده در پنجره هایی که اتوماتیک نمایش داده می شوند توجه نموده و بلافاصله بر روي -
 .رب به همین شیوه بر روي کامپیوترها نصب می گردندمخ

به لینکهاي ارائه شده در ایمیلها اعتماد نکنید، به عنوان نمونه بانکها و موسسات اعتباري هیچ گاه از طریق . ایمیلهاي دریافتی از منابع ناشناس را باز نکنید -
بنابراین هرگاه در صندوق پستی خود نامه هایی از این دست را مشاهده کردید به سرعت . دنامه هاي الکترونیکی اطلاعات محرمانه شما را درخواست نمی کنن

 .از داده هاي حساس خود نسخه پشتیبان تهیه نموده و در جایی امن نگهداري کنید. آن را حذف کنید

  نماد اعتما الکترونیکی 

  
با توجه به بررسی هاي انجام گرفته ، .ینان در میان کاربران خدمات الکترونیکی می باشدیکی از عوامل مهم توسعه تجارت الکترونیکی، ایجاد اعتماد و اطم 

  : مهمترین عوامل مراجعه و اعتماد خریداران به فروشگاه هاي مجازي به شرح ذیل می باشند

 
  .شناسایی مالک فروشگاه و امکان مراجعه در صورت بروز اشکال .1

  . یا خدمات ارائه شدهکامل و صحیح بودن اطلاعات کالا .2

  .گارانتی محصولات و ارائه خدمات پس از فروش .3

  .واضح بودن روند برگرداندن کالا و بازپس گیري پول .4

  .محفوظ ماندن اطلاعات شخصی و مالی خریداران .5

  .تایید امنیت سایت توسط یک موسسه و مرکز ملی اعتماد .6

 
. روشگاه مجازي توسط یک موسسه و مرکز ثالث ، بیشترین تاثیر در مراجعه و اعتماد خریداران به فروشگاه مجازي را دارد طبق مطالعات انجام شده تائید ف     

اي شکایت از در این حالت خریدار از محفوظ ماندن اطلاعات خود احساس امنیت بیشتري دارد و اگر از اطلاعات شخصی وي سوء استفاده شو د ، می تواند بر
  .جازي متخلف به مراجع قانونی مراجعه نمایدفروشگاه م
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  .برعهده دارددر ایران مرکز توسعه تجارت الکترونیکی مسئولیت ایجاد زیر ساخت هاي امنیت و اعطاي نماد اعتماد الکترونیکی به فروشگاه هاي مجازي را      

 
. هاي مجازي در حال انجام می باشد نمند کردن و چارچوب دهی به فعالیت فروشگاهسایت هاي تجاري با هدف قانو اعطاي نماد اعتماد الکترونیکی براي وب     

هاي  ساماندهی سایت. هایی که از نظر قانونی فعالیت آنان مورد تائید است به نمایش در می آید نماد اعتماد الکترونیکی به شکل یک علامت در بالاي سایت
که مردم در هنگام خرید از طریق اینترنت با اطمینان  به نحوي. خواهد بود B2C خصوص تجارت الکترونیکی بهتجاري در کشور موثرترین گام براي ایجاد فضاي 

 .اقدام به خرید می کنند  شناسند، ها به تعهدات خود در قبال آنان عمل خواهند کرد و حقوق مصرف کنندگان را به رسمیت می که سایت از این

به نمایش درآمده در وب سایت ها اطمینان حاصل  "نماد اعتماد الکترونیکی"ست وب سایت هاي مورد تایید، از صحت خریداران می باید با جستجو در فهر
  .کنند

  دارد، خرید نمائیم ؟ (Enamad) از فروشگاه اینترنتی که نماد اعتماد الکترونیکی تا حد امکانچرا باید 
می ) اینماد(اینترنتی و تطابق نحوه عملکرد آن با قوانین ،اقدام به اعطاي نماد اعتماد الکترونیکی چون مرکز توسعه ي تجارت الکترونیک پس از بررسی فروشگاه

 به صورت مداوم تحت بررسی این سازمان قرار دارد و ملزم به رعایت قانون حمایت از مصرف کننده می باشد و در صورت تخطی از قوانین، نماد همچنین. نماید
موظف است اگر شما در خریدتان با مشکلی مواجه شدید پاسخگوي سؤالات و ) اینماد ( وشگاه داراي نماد اعتماد الکترونیکی فر.اعتمادش سلب خواهد شد

   . مشکلات شما باشد، ضمن اینکه خطر ربوده شدن رمز دوم کارت و یا ارسال نشدن محصول و یا مشکلات دیگر وجود ندارد

   چیست ؟
مشتریان براي . دعرضه می کناز طریق اینترنت فروشگاه اینترنتی به وب سایتی گفته می شود که تعدادي کالا یا خدمات را در ویترین خود به زبان ساده ، 

  .پرداخت نمایندو یا در محل استفاده از آن خدمات یا کالاها می توانند به فروشگاه سفارش بدهند و حتی هزینه خدمات یا کالا را به صورت آنلاین 
  
 
 

 یک فروشگاه اینترنتی قابل اعتماد را تشخیص دهیم؟چگونه 
 وب یا اینترنتی فروشگاه هیچ پلیس این :کرد تاکید کنند خرید اینترنت طریق از دارند قصد که کاربرانی به خطاب ناجا اطلاعات تبادل و تولید فضاي پلیس
 و نداشته صحت ... و فتا پلیس توصیه قبیل از هرعنوان به ها سایت وب درصفحات پلیس این لوگوي از استفاده بنابراین نکرده، تائید طورخاص به را  سایتی
 .است غیرقانونی اقدام

 اعلام هستیم مجازي درفضاي زیادي تبلیغات شاهد اخیر سال درچند اینکه  بیان با درگزارشی ناجا اطلاعات وتبادل تولید فضاي پلیس اجتماعی معاونت
 از استفاده با مجرمان بعضی متاسفانه اما شود می ارائه اینترنت برروي که است خدماتی ترین ارزش با از خدمات، و کالا آنلاین خرید که  درحالی  :کرد

 ارسال از مشتري توسط وجوه واریزکردن و افراد فریب از پس و کرده کالاها انواع تبلیغ به اقدام هستند رایگان تبلیغات ارائه محل که هایی سایت  فضاي
 .کنند می خودداري  کالا

 کاربران به پیشگیري براي نیز را هایی توصیه اینترنتی، هاي فروشگاه  و رایگان تبلیغ خدمات دهنده ارائه هاي سایت بر نظارت و برکنترل علاوه فتا  پلیس 
 .کند می اعلام

 وزارت توسط معتبرکه هاي سایت وب از را نظرتان مورد کالاي حدالامکان و شده مطمئن موجود الکترونیکی فروشگاه معتبربودن از آنلاین خرید هنگام* 
 .کنید کردند،خریداري خرید آن از وآشنایان دوستان قبلاً یا اند شده تائید بازرگانی

 .کنید تحقیق حتما و نکرده اعتماد ها فروشگاه سایر به نسبت فروشگاهی در کالا یک ارزان فروش به* 
 از تا بسنجید را آن اعتبار حتما کرده استفاده کنند، می اعطا آن به سایت وب یک اعتبار براي ها ارگان بعضی توسط که هایی آرم از اینترنتی  فروشگاه یک اگر* 

 .کنید حاصل اطمینان آن نبودن جعلی

اینجا کلیک کنید داراي نماد اعتماد الکترونیکی جهت اطلاع از فروشگاه هاي اینترنتی  

فروشگاه اینترنتی 

http://www.enamad.ir/ShopList.aspx
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 کالا آن عمومی هاي عکس از نباید و هستند معتبر  هاي نامه ضمانت ارائه و کالا واقعی عکس و فنی کامل مشخصات درج به موظف  اینترنتی هاي فروشگاه* 
 مثل رایگان هدایاي اعطاي یا تخفیف قبیل از تشویقی اقدامات کالا بیشتر فروش براي اگر نیز و کنین استفاده نظر مورد کالاي مختلف هاي طرح معرفی براي
 .کنند عمل خود تشویقی تعهدات به کامل بطور باید اند نظرگرفته در ... و آموزشی دي سی

 
 که نکته این و کنند می مشاهده صفحه در را آن  لوگوي و آرم که باشد بانکی همان به متعلق الکترونیکی، بانک درگاه صفحه آدرس وجوه، پرداخت درهنگام* 

 قصد و است جعلی صفحه قطعاً صورت این درغیر باشد، شده درج //:https عبارت یا قفل یک نماد بانک، پرداخت صفحه اینترنتی آدرس کنار آدرس نوار در
 .دارد کلاهبرداري

 بنابراین و نکرده تائید بطورخاص را سایتی وب یا اینترنتی  فروشگاه هیچ پلیس این که کرد عنوان گزارش این ادامه در اطلاعات تبادل  و تولید فضاي پلیس* 
 .است غیرقانونی اقدام و نداشته  صحت ... و فتا پلیس توصیه قبیل از هرعنوان به ها سایت وب صفحات در پلیس این  لوگوي از استفاده

 سایت وب ازطریق را موارد نکردن، خرید ضمن و بوده کلاهبرداري مصداق موارد این از هریک نکردن رعایت است؛ بدیهی که است آمده گزارش این پایان در
 .کنند گزارش پلیس این به www.cyberpolice.ir آدرس به فتا پلیس

  
  ر،خرید خود را از طریق اینترنت انجام دهیم؟چگونه با اطمینان خاط

 
ر اینترنت خرید می چگونه در اینترنت به خرده فروشان اعتماد کنیم و در دام دسیسه هاي کلاهبرداري نیافتیم؟ هر روز میلیون ها نفر بدون هیچ گونه مشکلی د

 . ه تجارت الکترونیکی جلوگیري نمائیدبا داشتن کمی شجاعت و دانش، شما می توانید از ایجاد مشکلات مربوط ب. کنند
 

 :خطرات
 .خرید کالاهایی که تحویل داده نمی شوند •
 .ارائه کالاهایی که با خصوصیات گفته شده در سایت مطابقت ندارند •
 .تاخیر ها و زحمت هایی که خرید آنلاین دارد •
 خدمات ضعیف پس از فروش •
 سوء استفاده از کارت هاي اعتباري شما •
 
 :فروشندگان مطمئن و معروف معامله کنید با
 
 .مخصوصاً زمانی که از اشخاص خاصی خرید می کنید. فروشندگان داراي اعتبار را انتخاب کنید •
 .در جستجوي مدارك واقعی مانند جزئیات آدرس و شماره تلفن براي برقراري ارتباط باشید •
 .رد آنها قضاوت نکنیدفقط با بازدید از وب سایت افراد یا شرکت ها در مو •
 .وقتی که در حال خرید از شرکت هاي خارجی هستید، به طور خاص خیلی حساس باشید •
 .سیاست فروشندگان در حفظ حریم شخصی و بازپرداخت مبلغ کالا را بررسی نمائید •
 .کالا از اطلاعات مالی و بانکی شما تا حدي محافظت شود از روش هاي مناسب و ایمن براي پرداخت پول در اینترنت استفاده کنید تا در صورت عدم تحویل •
 

 .از یک وب سایت مطمئن استفاده کنید
 
در گوشه پایین سمت راست پنجره . اطمینان حاصل کنید که از یک وب سایت مطمئن براي وارد کردن اطلاعات کارت اعتباري خود استفاده می کنید •

 .آغاز می شود  (//:https)باشید و اطمینان حاصل کنید که آدرس وب سایت با adlock) (Pمرورگر خود به دنبال نشانه اي از قفل
بر شناسه اگر شما از آخرین نسخه مرورگر خود استفاده می کنید و وب سایت اینترنتی فروشگاه از جدیدترین تکنولوژي امنیتی مانند نسخه جدید و معت •

 .استفاده می کند، ممکن است وقتی که از یک وب سایت مطمئن بازدید می کنید، نوار آدرس شما سبز شود  SSLامنیتی
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نشانه اي دقیق از وجود امنیت   (Padlock)در هر حال، قفل. اگر اخطاري در ارتباط با شناسه امنیتی سایت دریافت کردید، خیلی حساس و محتاط باشید •
 . ا اصول اخلاقی مورد استفاده صاحبان سایت ندارددر سایت نیست و هیچ ارتباطی ب

کلیک کنید تا بتوانید ادعاي فروشنده در مورد هویتش را ببینید و بررسی کنید که آیا شناسه امنیتی آنها در آدرس درست و   (Padlock)بر روي قفل •
 .واقعی ثبت شده است یا خیر

 براي صاحبان اصلی سایت کپی کردن تصویر یک قفل. ی شود، نباید شما را فریب دهدروي صفحه ظاهر م  (Padlock)اطلاعاتی که توسط قفل •
(Padlock) شما باید به دنبال قفلی. کار آسانی است(Padlock)  باشید که در پنجره اصلی خود مرورگر وجود دارد . 

 
 .از دسیسه هاي کلاهبرداري بر حذر باشید

 
در اینترنت به بررسی اطلاعات راجع به این شرکت . حد واقعی ،عالی به نظر برسد، احتمالاً حقه اي در کار استخیلی بیشتر از ) یک معامله(اگر شرایط  •

 . بپردازدید و بررسی کنید که آیا شخصی قبلاً با این مشکل مواجه شده است
 . زینه اي نپردازید، اجتناب کنیداز طرح هاي کار در خانه که وعده می دهند به راحتی می توانید درآمد کسب کنید و هیچ وقت ه •
 .از شرکت هاي معتبر خرید کنید •
 . ارائه و تبلیغ می شود، اجتناب و دوري کنید  (Spam)به شدت از هر چیزي که در پیام هاي ناخواسته یا هرزنامه ها •
 

 فروش آنلاین
 

 :اگر شما شرکتی دارید که بخش فروش آنلاین دارد،
 .شناسایی کنید) مانند شماره تلفن یا آدرس(جدید را از طریق اطلاعات منتشر شده در مورد آنها مشتریان و عرضه کنندگان  •
 .قبل از ارسال هر نوع کالایی به صورت نسیه، گزارشی از وضعیت اعتباري مشتریان خود تهیه کنید •
  . هستند شرکت هاي تجارت الکترونیک در قبال هر نوع کلاهبرداري از کارت هاي اعتباري مسئول •
می تواند به گونه اي موثر خطرات تقلب و کلاهبرداري در   (CSC)و شماره امنیتی کارت  (AVS)استفاده از سیستم هاي بررسی هویت و اعتبار آدرس •

 .تجارت الکترونیک را کاهش دهد
رسی ها براي تایید اعتبار مشتري و آدرس مشتري براي تحویل تایید اعتبار مشتري پرداخت مبلغ پول را تضمین نمی کند و بنابراین شرکت ها باید تمامی بر •

  .کالا را انجام دهند
 

  برخی معیارهاي اعتبار سنجی براي فروشگاه هاي اینترنتی
نی براي کنترل و کسانکته کاملاً روشن و واضح در مطالعه قوانین و دستوالعمل هاي کشورها در زمینه فروشگاه هاي اینترنتی این است که در اکثر موارد مفاد ی

در همین راستا مؤسسات خصوصی و نیمه خصوصی، استانداردهایی را براي اعتبار سنجی فروشگاه هاي اینترنتی لحاظ . نظارت در این زمینه لحاظ گردیده است
 .کرده اند

 
 :درمطلب زیر به برخی از این مفاد و استانداردهاي مشترك اشاره می کنیم

 (حداقل تا اتمام مدت هفت روز کاري پس از دریافت کالا(ري کالا تعیین مدت زمان باز پسگی.1

 بازگشت کامل هزینه خرید، پس از اطلاع از مرجوعی، بدون کسر هزینه براي حمل اولیه و دیگر هزینه ها.2

 ارائه سیاست هاي قیمت گذاري ثابت و مشخص.3

 دسترسی آسان به شرایط و ضوابط.4

 ...آدرس، شماره تلفن و: کامل واسطه از قبیلدسترسی به اطلاعات و مشخصات .5
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 توسط فروشنده یا بنکدار...ارائه اطلاعاتی از قبیل نام، ویژگی هاي اصلی کالا یا خدمات، هزینه ارسال، مدت زمان اعتبار و.6

اکثر در زمان سفارش دادن یا ارسال سفارش یا که این نامه کتبی باید حد) ایمیل ،نامه ،فکس(ارائه اطلاعاتی خاص توسط فروشنده به صورت کتبی از طریق .7
 .شروع خدمات، به خریدار برسد

 با خریدار اطلاعات کتبی باید شامل زمان و نحوه انصراف از سفارش ،آدرس کامل ،جزئیات هر گونه گارانتی، و مشخص کردن اینکه هزینه پس فرستادن کالا.8
 .است یا فروشنده، باشد

 :ولی چند استثناء وجود دارد که شامل موارد زیر می باشد. دار حق دارد که سفارش خود را به هر دلیلی کنسل نمایدپس از گذاشتن سفارش، خری.9

 
 .کالایی که داراي تاریخ انقضاي زودرس است   ♦

 .نرم افزار ،دي وي دي و غیره که پلمپش باز شده است  ♦

 روزنامه، نشریات یا مجلات   ♦

 .زار مرتبط باشدقیمتی که با نوسانات با  ♦

 کالاهاي فصلی ♦

 
اگر فروشنده این اطلاعات را دیر به فرد . در صورتی که تمام اطلاعات داده شده در مورد کالا تا سه ماه محقق نشود خریدار می تواند سفارش را کنسل نماید.10

 .خود را کنسل نماید  بدهد ولی هنوز سه ماه تمام نشده باشد، هفت روز از زمان اطلاعات وقت دارد که سفارش

 .خریدار باید انصراف خود را به صورت کتبی، از طریق نامه، فکس یا ایمیل به اطلاع فروشنده برساند.11

 .روز پس از توافق بر سر انصراف، پول را بازگرداند 30اگر خریدار قبلا پولی بابت کالا یا خدمات پرداخته است، فروشنده باید نهایتاً تا .12

 .در زمان هاي مشخص شده در زیر می تواند خرید خود را کنسل نمایدخریدار .13

 هفت روز کاري پس از دریافت کالا ●

  .هفت روز کاري پس از آنکه فروشنده موافقت کرد تا خدماتش را شروع کند ●

 :رعایت استاندارد هاي خاص توسط شرکت ارائه دهنده خدمات از قبیل.14

 حفاظت از حریم خریدار ●

 در امنیت پرداختدقت  ●

  اطلاع رسانی درست در خصوص موارد توافق شده ●

 

  ؟کنند چرا مردم در فضاي آنلاین خرید می
این رضایت رضایت خاطر یکی از مهمترین عوامل است بر اساس نظر سنجی هاي صورت گرفته یکی از دلایل اصلی خرید اینترنتی رضایت خاطر افراد می باشد  

یکی دیگر از عوامل بسیار مهم در رضایت خاطر مشتریان . تیابی راحت به کالاها و توانایی پیدا کردن هر آنچه می خواهند می باشدخاطر در مواردي نظیر دس
که اخیراً صورت  در نظر سنجی . مانند حمل کالاها جلوگیري کنند) سنتی(این است که خریداران می توانند از خطرات و زحمات خرید به صورت غیر مجازي

در همین نظر سنجی شخص .ته است بسیاري از افراد جلوگیري از رفت و آمد را به عنوان یکی از اصلی ترین عوامل رغبت براي خرید اینترنتی ذکر کرده اند گرف
ي پارك بگردم و در صف اظهار داشته که من می توانم راحت در خانه خود بنشینم و جزئیات کالایی را که می خواهم وارد نمایم و مجبور نیستم به دنبال جا

   .مغازه ها بایستم
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در نظر سنجی هاي صورت گرفته افراد انتخاب . انتخاب یکی دیگر از عوامل مهم در روي آوردن مردم به خرید اینترنتی، تنوع کالاها در فضاي اینترنت می باشد
به خصوص افرادي که در مناطق روستایی و دور افتاده زندگی می کنند و  .بیشتر و مقایسه ي قیمت ها را از عوامل اصلی خرید خود در اینترنت ذکر کرده اند

و آن را در محل در منطقه خود به یکسري از کالاها دسترسی ندارند، می توانند از طریق خرید اینترنتی و بدون مراجعت به شهر کالا خود را خریداري کرده 
  . زندگی خود دریافت کنند

در نظر سنجی هاي صورت گرفته افراد . عنوان یک عامل مالی در روي آوردن مردم به خرید اینترنتی بسیار مهم می باشد مشاهده قیمت هاي پایین تر به
   .بسیاري دستیابی به قیمت هاي پایین تر را از دلایل اصلی براي انجام خرید اینترنتی ابراز کرده اند

قسمت اعظم این اطلاعات از . از اینترنت می گردد خرید   یگري است که موجب تشویق افراد به اطلاعات و دسترسی جامع به آن در فضاي اینترنت از عوامل د
  .راه مقایسه سایت ها براي خریداران فراهم می گردد

  کنید؟ هاي الکترونیکی خرید می از فروشگاه شما هم آیا
فضاي مجازي امروزه شاهد استفاده از فروشگاه الکترونیکی به منظور تأمین هاي اقتصادي در حوزه  با توجه به رشد روز افزون فعالیت: کارشناس پلیس فتا گفت

  .نیازهاي کاربران در سطح اینترنت هستیم

هایی که داراي اعتبار لازم نیستند خرید کرده و بسیاري از آنها با  اند و همچنان از فروشگاه متأسفانه مردم به هشدارهاي پلیس فتا در این خصوص توجه نکرده
 .اند اي مواجه شده ت عدیدهمشکلا

سایت غیر معتبر خرید کرده و وجه را از طریق درگاه  عدم توجه به تذکر پلیس فتا در خصوص خریدهاي اینترنتی موجب شده تا بعد از اینکه فرد از یک وب
هاي   و یا خدمات خریداري شده نگردیده و با پیگیريها موفق به دریافت کالا نماید حتی بعد از گذشت ماه هاي عضو شتاب پرداخت می الکترونیک یکی از بانک

هایی  کند تا از فروشگاه وي وجه پرداختی نیز مسترد نشده است، از این رو پلیس فتا به کلیه کاربران اینترنتی که قصد خرید الکترونیکی را دارند توصیه اکید می
 .هستند خرید نمایند ک وزارت صنعت و معدن تجارتمرکز توسعه تجارت الکترونی از نماد اعتماد الکترونیک که داراي

باشند را از  هایی که داراي نماد الکترونیکی از مرکز توسعه تجارت الکترونیک وزارت بازرگانی می کلیه کاربران می توانند لیست فروشگاه
  .دریافت نمایند enamad.ir سایت

گزارش  بخش Cyberpolice.irسایت پلیس فتا به آدرس یه کاربران می خواهد در صورت مواجه با موارد مشکوك آن را از طریق وبدر نهایت پلیس فتا از کل
  .با ما گزارش نمایند هاي اینترنتی تخلف فروشگاه

  

  که باید بدانید ه هاي اینترنتیخرید از فروشگانکاتی قبل از 

 :پیشنهاد می نمائیم قبل از مبادرت به خرید کالا یا خدمات رعایت این موارد را بررسی نمایید  

 
ند و روزکاري از تاریخ قبول و تحویل کالا یا خدمات حق انصراف داشته باش 7مصرف کنندگان در زمان خرید از فروشگاه هاي اینترنتی باید حداقل به مدت   

 . بابت درخواستی که براي انصراف در خرید دارند به همراه ارائه دلیل هیچ هزینه اي را به عنوان جریمه پرداخت ننمایند

 
   

http://www.enamad.ir


نژاد فریدون رضا:  تنظیم و گردآوري                                        فهرست      !                                          رمان کلاه نرود ؟چگونه در اینترنت س  
 

 است ممنوعکتاب این تغییر در محتواي  گونهره 42

 

 :اعمال حق انصراف از جانب مصرف کننده به ترتیب زیر خواهد بود 

 
 . اظ خواهد شددر خصوص خرید کالا از زمان تحویل کالا و در امور خرید خدمات از روز انعقاد لح ♦

 
قت به بعد از درخواست مصرف کننده جهت استفاده از حق انصراف، فروشنده مکلف است بدون مطالبه ي هیچگونه وجهی عین مبلغ دریافتی را در اسرع و  ♦

 .مصرف کننده مسترد نماید

 
قانون تجارت الکترونیکی موظف به ) 34(و ) 33(شنده طبق مواد در هر حال آغاز اعمال حق انصراف مصرف کننده پس از ارائه اطلاعاتی خواهد بود که فرو  ♦

 .ارائه آن است

 
روزه اعمال نمی شود و ادعاي بازگشت هزینه به استناد حق انصراف از سوي مصرف کننده  7در موارد زیر به علت شرایط خاص کالا و خدمات، حق انصراف   

 :توافق نمایندمگر اینکه طرفین به نحو دیگري . پذیرفته نخواهد شد

 
همچنین خدماتی که براي تحویل مواد . درمورد ارائه خدمات، در صورتی که با توافق مصرف کننده ارائه آن قبل از پایان هفت روز کاري شروع شده باشد  ♦

 .غذایی یا سایر کالاهایی که مورد مصرف روزانه قرار می گیرند

 
 .انات بازار مالی می باشند و خارج از اختیار فروشنده استکالا یا خدماتی که قیمت آنها وابسته به نوس  ♦

 
و نیز  کالاهایی که به درخواست شخصی مصرف کننده و با مشخصات فردي وي ساخته می شوند و یا اینکه به دلیل طبیعت آنها قابل بازپس گیري نیستند  ♦

 .در مدت کوتاهی قابلیت فاسد شدن و خرابی دارند

 
 .صویري و نرم افزارهاي رایانه اي بسته بندي شده که به وسیله مصرف کننده باز شده و یا مورد استفاده قرار گرفته باشندنوارهاي صوتی و ت  ♦

 
 .روزنامه، نشریه و مجلات مطابق تعریف قانون مطبوعات   ♦

                                                                               
وب سایت تجاري و آدرس تجاري طرف قرارداد خود اطمینان حاصل نموده و اسناد و مدارك تأیید کننده سفارش   ده باید نسبت به صحت نشانیمصرف کنن  

 .خود در وب سایت را براي جلوگیري از بروز مشکل یا پیگیرهاي آتی به نحو مقتضی حفظ نماید

              
همچنین از وجود کالاي عینی یا خدمات ارائه شده در بازار سنتی . درخواستی، از متناسب بودن قیمت مطمئن شویدقبل از پرداخت قیمت کالا یا خدمات   

 .،علاوه بر فضاي اینترنت، اطمینان حاصل کنید و توجه داشته باشید کالا یا خدمات مورد نظر صوري و یا به صورت مجازي نباشد

ون تجارت الکترونیکی، خرید از حراجی ها تحت پوشش قواعد حمایت از مصرف کننده قرار نگرفته و متولی حراجی قان 42ماده » د«از آنجا که به استناد بند 
روشگاه ها از حیث علی القاعده، مسئولیتی نسبت به مشکلات احتمالی ناشی از خرید ندارد، لازم است مصرف کننده توجه و دقت لازم را در زمان خرید از این ف

 .و حدود مسئولیت میزبان حراجی و پیشنهاد دهنده ي فروش و نیز اعتبار پیشنهاد ارائه شده و شخص پیشنهاد دهنده به عمل آوردرابطه قراردادي 

ز طریق قانون تجارت الکترونیکی لازم است، مصرف کننده انصراف خود را از انعقاد یا ادامه قرارداد ا 38و  37به منظور جلوگیري از بروز مشکل در اجراي مواد    
به نحوي که ابزار مورد استفاده براي ارسال قصد . نامه، فکس یا ایمیل به اطلاع فروشنده رسانده و تأئیدیه ي اطلاع مخاطب از قصد خود را نیز دریافت نماید

 .مصرف کننده و تأئیدیه ي دریافتی از سوي ایشان قابلیت استناد و اثبات اعمال حق انصراف وي را داشته باشد

درخواست را  هنگام خرید هرگز شماره رمز عبور کارت خود را اعلام ننمائید، مگر اینکه مطمئن شوید درخواست کننده به نمایندگی از بانک عامل شما ایندر   
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منع تبلیغات عمومی  کالا و خدمات ارائه شده نباید مشمول.در این صورت نیز بلافاصله در فرصت مناسب نسبت به تغییر رمز خود اقدام نمایید. نموده است
هیچ گاه نسبت به انجام خرید اجباري اقدام  .همچنین کالا و خدمات ارائه شده باید داراي مجوز فروش طبق قوانین داخلی کشور باشد. طبق قوانین کشور باشد

  .ننموده و هنگام خرید از پرداخت هزینه حق عضویت خودداري نمایید

    

  

  

 امنیت در خرید اینترنتی
 

ما نمی خواهیم خرید اینترنتی را یک کار عجیب و سخت . قصد خرید اینترنتی از یک فروشگاه الکترونیکی را دارید باید با چشمانی باز این کار را انجام دهیداگر 
ترنتی شاید ساده ترین و لذت خرید این. جلوه دهیم اما وقتی شما به صورت فیزیکی هم خرید می کنید مطمئنا از یک مکان معتبر خرید خود را انجام می دهید

 .بخش ترین کاري باشد که شما در اینترنت می توانید انجام دهید به شرطی که به یک سري نکات مهم توجه داشته باشید

 
 خرید اینترنتی از فروشگاه هاي معتبر

هاي معتبر عموما آدرس پستی، تلفن و مشخصات خود را به فروشگاه . قبل از خرید اینترنتی در مورد فروشگاهی که می خواهید از آن خرید کنید تحقیق کنید
در نظر . دقت کنید که فروشگاهی که از آن خرید می کنید یک فروشگاه فعال است یا یک وب سایت رها شده. طور دقیق در وب سایت شان درج می کنند

تریان خود سرویس دهی می کردند اما به علل مختلف بی استفاده مانده داشته باشید تعداد زیادي وب سایت رها شده در اینترنت وجود دارند که روزي به مش
وارد فروشگاه شدید باید اند اگر از طریق تبلیغات با فروشگاه آشنا شدید تقریبا می توان اطمینان داشت که فروشگاه مورد نظر فعال است، اما اگر به طور اتفاقی 

خش اخبارشان به روز است به عنوان یکی از نشانه هاي به روز بودن فروشگاه می توان در نظر گرفت است و معمولا وب سایت هاي فعال ب. بررسی بیشتر نمایید
معمولا فروشگاه هایی که یک شعبه ي . یا اینکه بررسی کنید اطلاعات تکمیلی در مورد کالا به همراه قیمت و شرایط و هزینه هاي ارسال درج شده باشد

ر از فروشگاه هایی هستند که فقط به صورت مجازي پایه گذاري شده اند و آمارها نیز نشان می دهد اعتماد افراد به فروشگاه هایی فیزیکی دارند بسیار مطمئن ت
زیرا احتمال کلاهبرداري و یا این که کالاي خریداري شده به دست شما نرسد کمتر است و اگر مشکلی پیش بیاید می . که شعبه ي فیزیکی دارند بیشتر است

  .وانید به آدرس فروشگاه مربوطه مراجعه کنیدت

 انتخاب روش خرید مناسب
از جمله پرداخت . وقتی از یک فروشگاه مجازي معتبر خرید می کنید معمولا انتخاب هاي متعددي براي نحوه خرید و دریافت کالا براي شما وجود خواهد داشت

همیشه سعی کنید روشی براي خرید خود انتخاب کنید که کمترین ریسک پذیري را داشته .... . و وجه به صورت آنلاین، خرید به صورت پستی، واریز به حساب 
 .باشد

 خرید به صورت آنلاین
و بانک ها نیز معمولا فروشگاه هایی که ارائه دهنده سرویس هاي آنلاین هستند خدمات پرداخت اینترنتی خود را از یکی از بانکهاي کشور دریافت می کنند 

تا در مواردي که از فروشگاه مربوطه شکایتی صورت گرفت مورد اجرا . بابت ارائه این نوع سرویس از فروشگاه ها مبالغی بابت ضمانت دریافت می کنند معمولا
نند خرید کارت استفاده از این سیستم بیشتر در مواقعی مناسب است که شما محصول خود را می خواهید به صورت الکترونیکی دریافت کنید ما. قرار دهند
در پرداخت هاي آنلاین همیشه وقتی می خواهید مرحله پرداخت وجه را از طریق کارت انجام دهید وارد سایت دومی خواهید شد که سایت بانک .... . اینترنت و 

و یا سایت معتبر دیگر بانک ها  pec.ir و یا سایت بانک پارسیان به آدرس sb14.com دریافت کننده وجه است که عموما سایت هاي بانک سامان به آدرس

 !هنگام پرداخت الکترونیک مراقب هکرها باشید

 
قت سارقان نوین یا همان هکرها، یک سایت که از نظر ظاهري کاملا مشابه سایت هاي بانکهاست طراحی کرده و ضمن فریب افراد اطلاعاتشان را سر

 .نند و به طبع آن حساب فریب خوردگان خالی می شودمیک
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. ي نموده انددقت کنید بسیاري از سارقان اینترنتی با راه اندازي سایت هایی شبیه به سایت هاي بانکها و آدرس هاي شبیه به آنها اقدام به کلاهبردار. می باشد
قفل زرد رنگ پایین صفحه مشاهده می شود روي آن قفل دو بار کلیک اسفتاده می کنید، بعد از ورود به صفحه پرداخت بانک، تصویر یک  IE اگر از مرورگر

 www.pec.ir مثلا اگر وارد سایت بانک پارسیان شده باشید باید. آدرس بانک نوشته شده است  Issuedto در قسمت. کنید تا گواهینامه سایت باز شود
درست نبود، شماره کارت  Issuedto را مشاهده نکردید، یا نام داده شده در قسمت ولی اگر وارد قسمت پرداخت شدید و این قفل زرد رنگ. نوشته شده باشد

ت شما در اختیار رمز خود را وارد نکنید چون نشان دهنده ي این است که این سایت از نظر امنیتی تایید نشده است و یا اصلا سایت بانک نمی باشد و اطلاعا
 .افراد دیگري قرارخواهد گرفت

 
 طریق واریز به حساب شیوه خرید از

سپس شماره فیش را در وب سایت   در این روش براي خرید اینترنتی یک کالا باید ساعت ها در صف بانک بایستید تا مبلغ را به حساب فروشگاه واریز کرده
ست و حتی شاید نتوان آن را یک خرید اینترنتی این شیوه یکی از بدترین شیوه هاي خرید اینترنتی ا. وارد کنید تا محصول مورد نظر را براي شما ارسال کنند

د زیرا استفاده از تجارت الکترونیک باید باعث سرعت وسهولت در خرید گردد، اما در این روش شما دردسر بیشتري نسبت به خرید فیزیکی خواهی. قلمداد کرد
هاي الکترونیکی تمام سوابق تراکنش هاي مالی شما در سیستم ثبت می شود در پرداخت . از نظر امنیتی هم استفاده از این روش خرید غیر عاقلانه است. داشت

اما در حالتی که شما به حساب فردي مبلغی واریزمی . و حتی مشخص است که این کالا در چه تاریخی و از چه فروشگاهی و با چه قیمتی خریداري شده است
لغ را در بانک واریز کرده اید و این فروشگاه اینترنتی براي بانک شناخته شده نیست و کنید ممکن است هیچ وقت چیزي به دست شما نرسد و چون شما مب

اثبات این که شما مبلغی را بابت خرید محصول خاصی که در اینترنت وجود داشته پرداخت کرده این مشکل تر است . فروشگاه ضمانتی هم به بانک نداده است
بسیاري از سارقان از این روش نیز براي کلاهبرداري هاي . بانکی را گم کنید که اوضاع وخیم تر خواهد شدو ردیابی آن سخت تر و یا اگر بر فرض فیش 

هند مبالغ را واریز اینترنتی خود استفاده می کنند و با راه اندازي یک سایت و رائه یک محصول با قیمت وسوسه انگیز و ارائه شماره حساب از مشتریان می خوا
به همین خاطر بیشتر افراد وقتی چیزي به دستشان نمی . هزار تومان 5تا  3افراد درخواست مبالغ اندکی از مشتریان می کنند، به طور مثال  معمولا این. کنند

 .پی شکایت نمی روند، اما در نظر بگیرید این افراد از هزاران نفر به این شیوه کلاهبرداري می کنند و مبالغ کلانی به جیب می زنند  رسد در

 
 خرید پستی

شما با . می کنند شاید بتوان امن ترین روش براي خرید اینترنتی استفاده از سیستم خرید پستی باشد که امروزه اغلب فروشگاه ها نیز از این سرویس استفاده
و سپس مبلغ کالا را به مامور    شده استفاده از این روش می توانید محصول مورد نظر را سفارش دهید و محصول موردنظر توسط شرکت پست براي شما ارسال

می بینید که در این روش شما با اطمینان خاطر و بدون اینکه پولی را از پیش پرداخت کرده باشید می توانید محصول خود را خریداري . پست تحویل می دهید
سعی کنید در فروشگاهی که امکان خرید پستی وجود دارد از  همیشه. استفاده از این روش براي کالاهایی که ماهیت فیزیکی دارند بسیار مناسب است. کنید

نمی توان استفاده کرد و .... این روش استفاده کنید البته از این شیوه در محصولاتی که ماهیت فیزیکی ندارند مانند کارت اینترنتی و اطلاعات و حق عضویت و 
 .باید شیوه پرداخت آنلاین استفاده شود

 خرید و فروش آنلاین

کنید و با کلیک دیگري مشخصات کالاي مورد نظرتان را  زنید و اجناس را برانداز می شوید، با حرکت موس گشتی در فروشگاه می با یک کلیک وارد فروشگاه می
عتان رسیده است کالا یا کنید و در مدت زمان مشخصی که در سایت به اطلا تان استفاده می براي پرداخت پول از کارت اعتباري الکترونیکی. کنید مشاهده می

 .توانید خرید کنید اید، می فکرش را بکنید؛ به همین راحتی همان طور که پشت رایانه نشسته .کنید خدمت مورد نظرتان را در منزل دریافت می

اشد ، مصرف کنندگان و خریداران هم براي خرید در دنیاي مجازي علاوه بر اینکه لازم است شرکت یا فروشگاه موردنظر مجهز به سیستم خرید الکترونیکی ب
و پیش بینی  شمار کاربران اینترنت در کشور روز به روز در حال افزایش است. لازم است به رایانه دسترسی و امکان اتصال به شبکه اینترنت را داشته باشند

  .اضافه گرددشمار این افراد هر ساله  هبشود  می
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تجارت الکترونیک و . اند گذار تجارت الکترونیک در ایران شده خوبی براي فروشندگانی باشد که چند سالی است پایه تواند دلگرمی این تعداد کاربر می
هاي  پیماید اما با توسعه بانکداري الکترونیک و کارت رگراه پهن را میهاي منتهی به یک بز هاي اینترنتی در کشور ما هرچند هنوز کوچه پس کوچه فروشگاه

 .تر و بهتري داشته باشد تواند حرکت سریع خرید اینترنتی، بهبود بازار کامپیوتر و تجهیزات فناوري اطلاعات، می

 مزایاي خرید اینترنتی 

سن، بیماري یا معلولیت خرید کردن برایشان دشوار است از خریدهاي اینترنتی  آنهایی که فرصت چندانی براي خریدهاي حضوري ندارند یا به دلیل کهولت
 .شود براي چنین افرادي نشستن پاي یک کامپیوتر و سفارش دادن کالاي مورد نیاز و تحویل گرفتن آن در منزل یک امتیاز محسوب می. کنند استقبال می

هاي شلوغ، امنیت خرید و جلوگیري از سرقت یا گم شدن  و کاهش استرس ناشی از تردد در خیابان کاهش ترافیک و آلودگی هوا، ایجاد اشتغال، راحتی بیشتر
  .هاي رفت و آمد از مزایاي خرید در دنیاي مجازي است پول، مدیریت زمان و صرفه جویی در وقت و نیز صرفه جویی در هزینه

تواند در حالی که  ها وقت صرف کند، در حالی که با صرف زمان کوتاهی می ی ساعتبه طور مثال یک دانش آموز ممکن است براي خرید یک کتاب کمک درس
  .هایش مشغول است منتظر رسیدن سفارشش باشد به خواندن درس

ه بسیار مناسب کند این شیو کند، هتل محل اقامتش را از این طریق رزرو می براي مسافري که بلیت اتوبوس، قطار یا هواپیما را از طریق اینترنت خریداري می
تواند به راحتی نیازهاي اطلاعاتی اش را از آن سوي دنیا و از طریق اینترنت  همچنین براي محققی که روي یک موضوع در حال تحقیق است و می. است

ترین  ک موسسه تبلیغاتی که مناسبهاي الکترونیکی دانلود کند یا ی هاي مورد نیاز خود را از فروشگاه ها یا کتاب هاي مربوط به مقاله خریداري کند، فایل
 .آورد، هیچ چیزي به اندازه توسعه تجارت الکترونیک مفید نیست هاي مرتبط با موضوع خود را از این طریق به دست می عکس

زمان تلف شده ناشی از  ها که موجب کاهش هاي آنلاین مانند قبوض آب، برق، تلفن و ثبت نام اینترنتی دانشگاه برخی از خدمات الکترونیک مانند پرداخت
هاي  شود، تمایل مردم را نسبت به استفاده از این خدمات بیشتر کرده است که با توسعه کارت هاي پست می هاي طولانی در بانک و باجه ایستادن در صف

هاي  طراحی سایت و به خصوص امنیت شبکهپرداخت اینترنتی به وسیله سیستم بانکداري و نیز توسعه تجهیزات فناوري اطلاعات و نرم افزارهاي مربوط به 
  .مجازي، این امر با استقبال بیشتري مواجه خواهد شد

 .تهاي اعتباري، ضعف تجهیزات و امکانات در زمینه فناوري اطلاعات، عدم آموزش و آشنایی کافی مردم با این روش از موانع خرید اینترنتی اس کمبود کارت

 مراقب باشید

پردازند و از  هاي اینترنتی گوناگونی به تبلیغ نوعی کالا می امروزه فروشگاه. برداري هم پیشرفت کرده است آوري، شگردهاي کلاه نولوژي و فنزمان با توسعه تک هم
چیزي نیست که در  خواهند مبلغ کالا را به یک شماره حساب واریز کنند و منتظر دریافت کالا باشند در حالی که هیچ کالایی وجود ندارد یا کالا آن افراد می

 .فروشگاه اینترنتی تبلیغ شده است

کنند و حتی شکل ظاهري سایت را نیز مشابه سایت  هایی معتبر تاسیس می هایی شبیه فروشگاه هاي اینترنتی، سایت خود را با نام گاهی نیز برخی فروشگاه
دهند مشاهده  هایی که خدمات مالی ارایه می ها و سازمان ر بیشتر در مورد بانکاین کا. کنند تا مراجعه کنندگان را فریب دهند فروش همان فروشگاه طراحی می

 .شود می

شود آدرس سایت هر فروشگاه، بانک و سازمانی را مستقیم از خود آن بانک یا سازمان دریافت کنید و به  هایی توصیه می براي جلوگیري از چنین سوء استفاده
 .شود، اعتماد نکنید هایی که براي شما ارسال می اي جستجوگر معرفی یا ایمیلهاي اینترنتی که از طریق موتوره آدرس

همچنین استفاده از . کلمات و رمزهاي عبور هنگام ورود به سبد خرید یا پرداخت وجه مهم است و باید نسبت به مخفی نگه داشتن آنها حساس بود
  .شود توصیه نمیهاي اینترنتی  ها براي خرید نت کامپیوترهاي همگانی مثل کافی
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 :هاي خرید اینترنتی نکته

به جز عدم اعتماد نسبی که برخی . از مردم حاضر به انجام چنین خریدهایی هستند هرچند مزایاي خرید اینترنتی بر کسی پوشیده نیست اما هنوز عده کمی •
. برد ذتی است که انسان از خرید کردن حضوري و تماشاي اجناس میهاي اینترنتی دارند، شاید ریشه اصلی استقبال کم در این خصوص، ل از مردم به فروشگاه

  .برند هاي پرزرق و برق لباس و کفش لذت می ها، اجناس و لوازم خانگی و صوتی تصویري، فروشگاه هاي رنگارنگ فروشگاه بسیاري از مردم، از تماشاي ویترین

هاي الکترونیکی این امکان کمتر  ها در مدل، رنگ و اندازه که در فروشگاه لت احساسات و سلیقهها و دخا تر اینکه مقایسه یک کالا در فروشگاه از همه مهم •
هاي حضوري براي  همچنین خرید. هاي طولانی را بر نشستن پاي رایانه ترجیح دهند شود افراد رنج رفتن به مراکز خرید و قدم زدن وجود دارد موجب می

  .آید ها نوعی تفریح به حساب می خیلی

شده است و این موضوع سلامت افراد را به  نکته دیگر اینکه در دنیاي امروز که به دلیل مشاغل نشسته ، مصرف غذاهاي آماده و کم تحرکی ، چاقی اپیدمی  •
تحرك این روزگار  هاي کم شود براي حفظ سلامت آدم شاید همین قدم زدن در فروشگاه و فعالیت بدنی اندکی که هنگام خرید انجام می. مخاطره انداخته است

  .غنیمت باشد

  ها قبل از خرید در اینترنت مقایسه کالا
ین هزاران محصول، اگر قصد خرید در اینترنت را دارید قبل از خرید کمی تحقیق کنید؛ حتی اگر بدانید که قصد خرید چه نوع کالایی را دارید، انتخاب کالا ب

هاي ساختگی افراد کلاهبردار قرار  نکات زیر استفاده کنید تا بتوانید بهترین کالا را انتخاب کنید و در دام پیشنهاد از. اي نخواهد بود سایت کار ساده برند و وب
  . نگیرید

  قبل از خرید کمی فکر کنید 

نظر شما باید چه  ي مد خواهید از برند خاصی خرید کنید؟ کالا آیا به دنبال کالاي خاصی هستید؟ می. قبل از خرید کمی در مورد هدف خود فکر کنید
حتمال هاي مهمی داشته باشد؟ بودجه خرید شما چقدر است؟ توجه کنید، اگر شما بر مبناي آن چیزي که برایتان مهم است، تصمیم به خرید بگیرید، ا ویژگی

   . صورت ناگهانی خرید کنید و از خرید خود پشیمان شوید، کم خواهد بود که به آن

  . گیرند، اطلاعات لازم را کسب کنید ر یک رده قرار میدر مورد کالاهایی که د

هاي جدید و برخی  همان تولید کننده مشترك است و به دلیل ویژگی   ترین کالاي تولید شده توسط هاي اصلی یک کالاي ساده با بر در اغلب موارد ویژگی
در حالی که . مبلغ بیشتري براي خرید یک توستر که ساعت دارد، بپردازیدبراي مثال، ممکن است، شما . تر است خصوصیات خاص، قیمت کالاهاي جدید بالا

هاي محصولاتشان را  هایشان بیشترین اطلاعات در مورد ویژگی در اغلب موارد سازندگان در سایت. کند تر این دستگاه فقط نان را تبدیل به تُست می مدل ارزان
   . دهند در اختیار بازدیدکنندگان قرار می

  رهاي جستجو استفاده کنید از موتو

در موتور . کنید که شرایط خرید اینترنتی خوب و منصفانه است، اما با کالا و شرکت تولید کننده آن آشنا نیستید، کمی بیشتر تحقیق کنید اگر فکر می
اگر اخبار بدي دریافت کردید، شما باید . ایپ کنیدت» کلاهبرداري«و » شکایت«، »بررسی«جستجوي مورد علاقه خود نام شرکت یا کالا را همراه با کلماتی چون 

نهایت، اگر شما یک کالاي خوب دریافت کردید،   در . تصمیم بگیرید که آیا پذیرفتن شرایط معامله ارزش پذیرفتن ریسک و خطرهاي ناشی از آن را دارد یا نه
   . این معامله یک معامله خوب و منصفانه است
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  . کنند، بررسی کنید ایسه میها را مق هایی که کالا سایت

ها فاحش و  در برخی از موارد، اختلاف قیمت. کنند فروشند، برقرار می همان کالا را می   فروشان که ها امکان برقراري ارتباط شما با بسیاري از خرده این سایت
هاي ارسال، راه اندازي و مالیات است،  را که شامل هزینه که فقط به قیمت فروش توجه کنید، قیمت کلی خرید در هنگام مقایسه به جاي آن. چشمگیر است
هاي ارسال و  ها را بررسی کنید تا بدانید که آیا شما باید هزینه این سیاست. هاي مختلفی براي بازگرداندن کالا دارند هاي مختلف سیاست سایت. مقایسه کنید

ها افزایش پیدا کند، اطلاعات لازم را در اختیار  نام در زمانی که قیمت تیار دارند که در صورت ثبتها امکاناتی را در اخ برخی از سایت . نگهداري را پرداخت کنید
  . دهند کاربران قرار می

  هاي تخفیف را در نظر بگیرید برگه

ها نیز مجموعه قوانینی براي  ایر سایتس. کنند هاي تخفیف را از طریق ایمیل ارسال می کنند، برگه ها براي کسانی که از طریق اینترنت خرید می برخی از شرکت
  . به خاطر داشته باشید که صرف وجود تخفیف در قیمت، همیشه به معنی خرید مناسب نیست. هاي ارسال و سایر تخفیفات دارند هزینه

» ارسال رایگان«یا » اوراق تخفیف« ،»تخفیف«سایت یا شرکت کلماتی چون  ها در یک شرکت را بررسی کنید، همراه با اسم وب خواهید وضعیت تخفیف اگر می
هاي مربوط به  اگر سایتی از شما خواست که نرم افزاري را دانلود کنید یا اطلاعات مالی خود را وارد کنید تا به دستورالعمل. را در یک موتور جستجو تایپ کنید

   . آن سایت خریدي انجام ندهیدانواع تخفیفات دسترسی داشته باشید، به هیچ وجه اطلاعات خود را وارد نکنید و از 

  ها اعتماد نکنید  نظرهاي کاربران را بخوانید؛ ولی زیاد به آن

طرف، یک مشتري، چند مشتري  اي و بی آیا منبع این اطلاعات یک سازمان حرفه. کنید، دربارة منبع اطلاعات فکر کنید ها را مطالعه می وقتی که بخش نظر
  . ها ساختگی و از جانب خود فروشنده باشد این امکان را بدهید که شاید نظر نویس است؟ همیشه خاص یا یک مقاله

توانید تصویر مناسبی از کیفیت کارایی یک محصول به دست  نویسند، شما می هاي مقایسه کالا می هاي خرید یا سایت با خواندن نظراتی که کاربران در سایت
صورت تخصصی  هایی مراجعه کنید که به توانید به سایت شما همچنین می. ربه واقعی تمام خریداران نباشدها منعکس کننده تج آورید؛ اما ممکن است، این نظر

اي را در این  ها به صورت حرفه اي و مقایسه کالا توانید نظرهاي افراد حرفه رسند؛ اما شما می ها به فروش نمی ها کالا در این سایت. پردازند ها می به بررسی کالا
   . دا کنیدها پی سایت

  بینید، بررسی کنید  هاي خرده فروشی می هر چیزي را که در سایت

ها مملو از نظرهاي مثبت  این گونه سایت. کنند می ها صورت خاص اقدام به فروش نوع خاصی از کالا کنند که به اندازي می هایی را راه ها سایت برخی از کلاهبردار
توانید  ها نمی در این گونه سایت. کنند ها پاداش دریافت می ها براي نوشتن این گونه نظر آن. دهند می د افراد عادي نشانو اغراق آمیز افرادي است که خود را مانن

   . اند ها را حذف کرده نظرهاي متوسط و منفی پیدا کنید؛ چون مسئولین سایت این گونه نظر

  دانید؟  شما در مورد عکس چه چیزي می

کنید با  کاري در آن وجود دارد و ممکن است، کالایی را که درب منزل دریافت می بهترین تصویر از کالا است؛ اما امکان دستعکس کالا روشی براي ایجاد 
   . مشخصات ارائه شده و عکس آن به هیچ وجه مطابقت نداشته باشد

  از خودتان چند سوال بپرسید  

  س از فروش اعتبار و شهرت دارد؟ شرکت تولید کننده از نظر ارائه کالاي با کیفیت و خدمات پ •
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  زمان تعیین شده براي تحول کالا چه زمانی است؟  •

  توانید با فروشنده در تماس باشید؟  اگر مشکلی پیش بیاید، چگونه می •

  آیا شرکت کالاي معیوب را خواهد پذیرفت؟  •

  .شتري اقدام به خرید کنیدتوانید با اطمینان خاطر بی ها معقول است، می هایتان به این سوال اگر جواب 

  نکته براي یک خرید امن آنلاین 7
 

  .ي مفید و کاربردي این حوزه را فرا بگیرید جا که ممکن است در فرآیند خرید برقرار کنید، با ما همراه باشید تا هفت نکته اگر قصد دارید امنیت را تا آن

 ي مرورگر استفاده از آخرین نسخه.1

تر  کنند تا فضایی امن هاي امنیتی بیشتري به آن اضافه می ي جدیدي از محصول خود، قابلیت ي مرورگرهاي اینترنتی با انتشار نسخه ندهده هاي ارائه شرکت
ین کنید خیلی مهم نیست، مهم این است که از آخر این که شما از کدام مرورگر اینترنتی استفاده می. هاي قبلی براي کاربر به وجود آید نسبت به نسخه

بالاترین میزان امنیت براي  Goole Chromeو  Mozilla Firefox توان گفت البته در بین مرورگرهاي مختلف می. ي آن مرورگر استفاده کنید نسخه
 .کنند کاربران را فراهم می

 
 شده هاي شناخته خرید از سایت .2

ها توسط اپراتورهاي تلفن همراه  شارژ خریداري کنید اما تنها تعداد محدودي از آن ها براي تلفن همراه خود توان از آن هاي بسیاري وجود دارند که می سایت
 .هاي مختلف نیز وجود دارد، پس بهتر است که به آن توجه کرد همین مورد در حوزه. اند تایید شده

 
 اطلاع از وضعیت امنیت سایت.3

هاي اینترنتی با استفاده از این  فروشگاه. نام دارد HTTPS شود ي شده استفاده میهایی که از آن جهت تبادل اطلاعات به صورت رمزنگار یکی از پروتکل
پس اگر براي خرید آنلاین خود به سایتی مراجعه کردید و در نشانی آن خبري از این پروتکل نبود . کنند سازي می پروتکل، فرآیند خرید را در فضایی امن پیاده

 .اند ي پرداخت خود نکاتی را جهت بررسی این وضعیت به کاربر گوشزد کرده هاي کشور در صفحه ولا تمام بانکمعم. بلافاصله از خرید خود منصرف شوید

 
 هاي اعتباري استفاده از کارت .4

دو کارت در تفاوت این  .(credit) هاي خرید اعتباري دهند و تعداد محدودي نیز کارت ارائه می (debit) هاي خرید نقدي ها کارت در کشور ما اکثر بانک
هاي اعتباري این مورد  هاي نقدي تا زمانی که پول در حساب نباشد امکان خرید وجود ندارد اما در مورد کارت ي پرداخت است، به این معنی که در کارت نحوه

 .شود از کارت اعتباري جهت خرید آنلاین استفاده کنید پس اگر کارت اعتباري و نقدي دارید توصیه می. صادق نیست

 
 حفاظت از اطلاعات شخصی.5

 
حتی اگر در حال وارد کردن این اطلاعات در سایت بانک خود . و تاریخ انقضا را نباید در هیچ سایتی ذخیره کنید CVV2اطلاعاتی از جمله رمزدوم کارت، 

ت که شما این کار را نکنید چرا که طی مرور زمان ي خود ذخیره سازد، بهتر این اس کند که این اطلاعات را در حافظه هستید و مرورگر از شما درخواست می
 .نگهداري این اطلاعات در مرورگر دردسرساز خواهد شد
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 گذرواژه امن .6

اي براي کاربر ساده است اما به یاد داشته  هاي ساده کنید؟ درست است که به یاد داشتن چنین ترکیب استفاده می password ي یا کلمه 1234  هنوز از
هاي  پس بهتر است از گذرواژه. دس زدن این موارد براي هکر یا فرد ناشناسی که قصد دارد اطلاعات شما را به سرقت ببرد، بسیار آسان استباشید که ح

 .اند استفاده کنید که از حروف کوچک، بزرگ، نمادها و اعداد تشکیل شده 6ترکیبی با طول حداقل 

 
 بررسی حساب بانکی .7

ها خیلی  این مورد آخر نسبت به قبلی. رید آنلاین حساب بانکی خود را بررسی کنید تا از میزان مبلغ پرداختی اطمینان حاصل شودبهتر است پس از انجام خ
 .شود که کاربر از تکمیل فرآیند خرید اطمینان پیدا کند به امنیت ربط ندارد اما رعایت کردن آن باعث می

 درمورد خرید اینترنتی عمومی نکته9

 .ئه شده در قسمت ذیل می تواند به اشخاص در زمان خرید اینترنتی کمک کند تا به راحتی و با امنیت بیشتر اقدام به خرید اینترنتی نمایندنکات ارا

 .شخصی که با او معامله می کنید، را بشناسید  .1

به این . سی کنید و نسبت به صحت آن اطمینان حاصل نماییدقبل از این که خریدي انجام دهید، آدرس و شماره تلفن واقعی فروشنده اینترنتی را برر  ● 
  .ها مراجعه کنیدمنظور که اگر بعداً براي شما سوالی پیش بیاید و یا به مشکلی برخورد کنید، این آدرس و شماره تلفن در دست شما است و می توانید به آن

 .کالائی را که در حال خرید آن هستید، بشناسید .2

ی از شرایط و ویژگی هاي محصول را که فروشنده تهیه کرده است، را به دقت مطالعه کنید حتی اگر این کار براي شما خسته کننده و ملال یک نسخه نهای  ●
 .آور باشد

نید؟ هر نوع اطلاعات اگر شما از محصول راضی نیستید، آیا می توانید آن را برگردانده و پول خود را دریافت ک. شرایط و ویژگی ها را به دقت بررسی کنید  ●
و از آنها پرینت ثبت شده که مربوط به این معامله است و شامل تمامی نامه هاي الکترونیک ارسالی به فروشنده و دریافتی از فروشنده است، را ذخیره کرده 

  .بگیرید

کارت از سایت هایی که مانند یک حراجی کار می کنند، خودداري از خرید . کارت هاي هدیه را از مراکزي که می شناسید و به آنها اعتماد دارید، تهیه کنید  ●
   .زیرا این کارت ها می توانند تقلبی باشند. کنید

 .در حفاظت از اطلاعات شخصی خود حساس باشید.3

ایگان، یک شغل فصلی و یا اجاره اطلاعات کارت اعتباري خود یا سایر اطلاعات مالی خود را در ازاي خرید و دریافت جدیدترین اسباب بازي، کارت هدیه ر ●
  .براي تعطیلات در اختیار شخصی که نمی شناسید، قرار ندهید) یک محل(

نامه الکترونیک روشی مطمئن براي انتقال شماره کارت اعتباري، شماره حساب بانکی و یا شماره . اطلاعات مالی خود را از طریق نامه الکترونیک ارسال نکنید ●
  .تتامین اجتماعی نیس

شرکت هایی که فعالیت آنها مشروع و قانونی است، اطلاعات مالی شما را از طریق نامه الکترونیک یا . بر روي لینک موجود در نامه الکترونیک کلیک نکنید ●
  .پیام هاي پاپ آپ درخواست نمی کنند
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  .سیاست حفظ اسرار را به دقت مطالعه و بررسی کنید .4

براي مثال وب سایت چه . ت طولانی باشد و خواندن آن زمان بر باشد، اما می تواند اطلاعات مهمی را در اختیار شما قرار دهدسیاست حفظ اسرار ممکن اس  ●
اگر نمی توانید سیاست حفظ اسرار . نوع اطلاعات شخصی را جمع آوري می کند، صاحبان و اپراتورهاي سایت چگونه قصد دارند از این اطلاعات استفاده کنند

که سایت  را پیدا کنید و یا آن را درك نمی کنید و مفاد آن را متوجه نمی شوید، به فکر انجام معاملات تجاري خود در جاي دیگري باشید و بگذارید سایت
  .بداند شما چه فکر و نظري دارید) صاحبان سایت (

 حواشی خرید.5

بعضی از خرده . ژگی هاي این کالا را به صورت جز به جز با سایر کالاهاي مشابه مقایسه کنیدبا دانستن نام سازنده یک کالا و شماره مدل، شما می توانید وی  ●
بسیاري از بازرگان ها، نه همه آنها، . فروشان کالا را به قیمتی که سایر رقبا عرضه می کنند، وارد بازار می کنند و یا حتی قیمت آن را پایین تر هم می آورند

اگر شما در اینترنت سفارش . پس بنابر این هزینه ارسال کالا را نیز در مجموع هزینه ها در نظر بگیرید. کالا پرداخت نمی کنند امسال هزینه اي بابت خرید
  .خرید می دهید و محل فروشگاه را انتخاب می کنید، هزینه پارکینگ و حمل و نقل عمومی را نیز در نظر بگیرید

 انجام دهید؟) شبکه اي که رمز ندارد(عمومی  WiFi  آیا باید خرید خود را از طریق شبکه.6

تا زمانی که مطمئن نشوید که یک نقطه دسترسی ابزارهاي امنیتی موثر و کافی دارد، ممکن است . عمومی امن هستند WiFi فکر نکنید که نقاط دسترسی  ●
   .ال کنیدنخواهید اطلاعات حساس خود مانند شماره کارت اعتباري تان را از طریق آن شبکه ارس

 .مبالغ را از طریق کارت اعتباري یا کارت هزینه پرداخت کنید .7

 . این ابزارها از بهترین و اثر گذارترین روش ها براي محافظت و حمایت از استفاده کننده می باشد 

شما نمی توانید . ارسال شود، دیگر ارسال شده استهمانند ارسال وجه نقد، اگر یک بار . ارسال پول از طریق سیستم مخابراتی می تواند ریسک داشته باشد ●
 .آن را برگردانید

تنها زمانی از این ابزارها استفاده کنید که شخصی که . می تواند ریسک داشته باشد.... خرید در اینترنت و استفاده از ابزارهاي شبه نقد مانند چک شخصی و  ●
   .با او معامله می کنید، را می شناسید

 .ایگان می توانند هزینه زا باشندمحصولات ر.8

نرم افزارهاي ضد ویروس و ضد . محافظ صفحه، کارت هاي الکترونیک و سایر دانلودها در فضاي اینترنت می توانند، حامل ویروس هاي خطرناك باشند  ● 
   .جاسوسی خود را همراه با نرم افزار دیواره آتش همواره به روز و فعال نگه دارید

 .الی خود را به دقت بررسی کنیدحساب هاي م .9

  . تمامی برداشت هاي پول از حساب مطابق نظر خودتان صورت گرفته است به صورت روزانه و مستمر حساب هاي خود را بررسی کنید تا مطمئن شوید   ●
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 نکته مهم امنیتی در خریدهاي آنلاین  9
در حالی که تامین امنیت در خریدهاي آنلاین به اندازه رعایت چند نکته . ریدهاي آنلاین استترین دلیل مردم در عدم اقبال به خ ترس از نبود امنیت مهم

 .شود نکته امنیتی که باید در خریدهاي آنلاین رعایت کنید بیان می 9در ادامه . معمولی ساده است

  مرورگرهاي خود را به روزرسانی کنید
تر  کنند تا فضایی امن هاي امنیتی بیشتري به آن اضافه می ي جدیدي از محصول خود، قابلیت تشار نسخهي مرورگرهاي اینترنتی با ان دهنده هاي ارائه شرکت

ي  کنید خیلی مهم نیست، مهم این است که از آخرین نسخه این که شما از کدام مرورگر اینترنتی استفاده می. هاي قبلی براي کاربر به وجود آید نسبت به نسخه
بالاترین میزان امنیت براي کاربران را   Google Chrome و Mozilla Firefoxتوان گفت  البته در بین مرورگرهاي مختلف می. یدآن مرورگر استفاده کن

  .کنند فراهم می

  شده هاي شناخته خرید از سایت
اند،  و یا از افرادي که قبلا از سایت خرید کرده دهاي مختلف خریداري کر توان از سایت معمولا یک محصول را می. توجه کنید  ها در ارائه سرویس به تجربه سایت

  .جو کنید و پرس
  

  ها اطلاع از وضعیت امنیت سایت
هایی  یکی از پروتکل. کند این پروتکل اطلاعات را به صورت امن رمز نگاري و تبادل می. هستند، انجام دهید HTTPSهایی که مجهز به درگاه  خرید را از سایت

هاي کشور از این درگاه براي  در حال حاضر سایت تمام بانک. نام دارد  HTTPS شود لاعات به صورت رمزنگاري شده استفاده میکه از آن جهت تبادل اط
  .کنند سازي می هاي اینترنتی با استفاده از این پروتکل، فرآیند خرید را در فضایی امن پیاده کنندفروشگاه .مبادلات مشتریان استفاده می

  اي اعتباريه استفاده از کارت
تفاوت این دو کارت در ) Credit(هاي خرید اعتباري  دهند و تعداد محدودي نیز کارت ارائه می) debit(هاي خرید نقدي  ها کارت در کشور ما اکثر بانک

هاي اعتباري این مورد  مورد کارت هاي نقدي تا زمانی که پول در حساب نباشد امکان خرید وجود ندارد اما در ي پرداخت است، به این معنی که در کارت نحوه
  .شود از کارت اعتباري جهت خرید آنلاین استفاده کنید پس اگر کارت اعتباري و نقدي دارید توصیه می. صادق نیست

  حفاظت از اطلاعات شخصی
وارد کردن این اطلاعات در سایت بانک خود حتی اگر در حال . و تاریخ انقضا را نباید در هیچ سایتی ذخیره کنید   CVV2اطلاعاتی از جمله رمزدوم کارت، 

  .هستید

  انتخاب گذر واژه امن

  :توان رمز خود را امن کنید از جمله با چند نکته ساده می. ها مفهوم روشنی ندارد گذر واژه امن هنوز براي خیلی

  .و غیره پرهیز کنید qwer ،abcde، 123سرهم در رمز مانند  هاي پشت از ایجاد رشته

 .استفاده کنید *، &، ^، %، #، @، ! حتما از کاراکترهایی مانند در رمز خود

 .توان رمز خود را براساس کاراکترهاي اول یک جمله که در ذهنتان است انتخاب کنید می

 .این روش در امن کردن رمز شما بسیارکمک خواهد کرد. به بزرگ و کوچک بودن حروف استفاده شده حتما دقت کنید

 .باشد 6رمز باید بالاي  تعداد کاراکترهاي
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 .شود که هر شش ماه یکبار رمز خود را تغییر دهید توصیه می

 .هاي روتین که اطرافیانتان نیز از آنها با خبرند پرهیز کنید از ترکیب

ها را تغییر  گرفته شده از این سابتکنیم بازهم رمز  البته پیشنهاد می. هاي زیر کمک بگیرد توانید از سایت ي خوبی براي ساختن رمز ندارید می اگر هم ایده
  :دهید

  بررسی حساب بانکی
تصور نکنید چون مبلغ قابل (  .تر است پس از انجام خرید آنلاین حساب بانکی خود را بررسی کنید تا از میزان مبلغ پرداختی اطمینان حاصل نمایید منطقی

نترنتی نیستید چرا که تمام کاربران اینترنت به یک میزان در معرض خطر تهاجم هکر ها توجهی وجه در حساب بانکی تان ندارید هدف مناسبی براي سارقان ای
  .)هستند پس در هر شرایطی امنیت را جدي بگیرید

  از کامپیوتر شخصی خرید کنید 
  اینترنتی انجام دهید ، رید و نه خ ، نه وارد حسابهاي کاربري هاي عمومی مانند کافی نت نه وارد اینترنت بانک خود شوید الامکان در محیط حتی

 نکاتی براي حفظ امنیت اطلاعات در کافی نت ها

همین وضع براي کافی نت ها که ارائه دهنده خدمات . سرویس هاي عمومی همواره با آسیب پذیري بیشتري نسبت به سیستم هاي شخصی مواجه هستند  
ولی در . ن با تعداد موارد تهدیدزاي کمتري مواجه است از امنیت بهتري برخوردار استبه طور کلی یک سیستم شخصی چو. اینترنتی هستند نیز برقرار است

در ادامه . نت ها چنین استفاده کنیم شرایطی ممکن است به هر دلیلی ناچار شویم ازرایانه هایی که متعلق به خودمان نیست مثلا رایانه هاي موجود در کافی
  .ر این شرایط را توضیح می دهیمنکاتی در مورد حفاظت از داده هاي خود د

 ابتدا سیستم را ریست کنید

نت استفاده می کنند و اغلب آنها داراي حافظه هاي قابل حملی هستند که می توانند در  همان طور که می دانید افراد زیادي در طول یک روز ازیک کافی  
راه حلی که معمولا در کافینت ها استفاده می شود نصب نرم افزاري از قبیل . لوده کنندصورت آلوده بودن آن، سیستم ها و حافظه هاي قابل حمل دیگر را نیز آ

DeepFreez اگر شما . است که پس از ریست شدن سیستم آن را به حالت اول برگردانیده و درنتیجه ویروس ها یا تغیرات انجام گرفته را خنثی خواهد نمود
ولی اغلب موارد این طور نیست و ممکن است با سیستم از قبل آماده واحتمالا . ه می کنید نگرانی وجود ندارداولین نفري باشد که از چنین سیستمی استفاد

وضعیتی که اکنون می تواند وجود داشته باشد این است که اکنون رایانه ي در مقابل شما به نوعی ویروس، تروجان یا جاسوس افزارآلوده . ویروسی مواجه شوید
توضیحات راه حلی که به نظر می رسد این است که کلا قبل از اتصال حافظه فلش یا ورود به وبسایت هایی که مجبور به وارد کردن نام  با این. شده باشد

زیرا ممکن است در . همچنین بعد از استفاده نیزتوصیه می شود این را براي حذف ردپاي خود تکرار کنید.کاربري خودهستید سیستم را یک بار ریست کنید
افزارها صورت ورود به ایمیل یا حساب کاربري خود در هر وب سایت دیگري اولا کوکی هاي شما در مرورگر سیستم ذخیره شوند وثانیا ممکن است جاسوس 

  .کلماتی که در حین وارد کردن نام کاربري و پسورد خود بوده اید را ضبط کرده باشند

  تاریخ وساعت آخرین ورود را چک کنید

در حین لوگین نمودن با خواندن این تاریخ و . سایتها پس از لوگین شدن درآنها، تاریخ و آخرین ساعت ورود به حساب کاربري را نمایش می دهند معمولا وب  
ص دیگري در صورتی که با هم منطبق نبودند می توان گفت در این فاصله شخ. ساعت، آن را با آخرین ورود خود به سیستم که در ذهن شماست مقایسه کنید

  .در این موارد باید هرچه سریع تر پسورد و سوالاتی را که در حین ثبت نام به آنها پاسخ داده اید را عوض نمایید. به حساب شما دسترسی داشته است
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  به خاطرسپاریها و کوکی ها را را رد کنید

در این حالت همیشه . به یاد آوردن تنظیمات لوگین شما شما سوال نماید در حین کاربا مرورگرها آنها ممکن است پیغام هایی مبتنی بر ذخیره کوکی ها و   
همچنین در برخی از وب سایت ها از فعال نمودن گزینه هایی از قبیل مرا به خاطر بسپار خودداري . گزینه هایی را انتخاب کنید که این کار را متوقف می کنند

  .کنید

  فایل هاي خود را جا نگذارید

ن شناسی ثابت شده است که افراد معمولا پس از انجام کاري که در ذهن خود دارند و رسیدن به هدف اصلی خود جزییات مربوط به آن را از لحاظ روا   
رایانه مورد  پس مراقب باشد بعد از اتمام کار فایل هاي خود را در. مثلا در از پریز در آوردن دستگاه پس از استفاده از آن را فراموش می کنند. فراموش می کنند

  .استفاده جا نگذارید

  از حساب خود خارج شوید 

گرها پس از لوگین شدن شما کوکی هایی را براي نگهداري حساب کاربري و تنظیمات هر زیرا مرور. دن از حساب کافی نیستگر براي خارج شبستن مرور   
همیشه گزینه هایی مثل . دد شناسه کاربري به حساب خود دسترسی داشته باشیدسایت در سیستم ذخیره می کنند تا با باز کردن مرورگر بدون وارد کردن مج

  .در پایان در تنظیمات مرورگر رفته و کوکی هاي خود را پاك کنید. را بدین منظور بزنید Log Outخروج از حساب یا 

  ابتدا حافظه فلش را اسکن کنید

متوجه شدید که داده هاي موجود در حافظه فلش شما پاك شده است، ممکن است واقعا این  اگر. اطلاعات شخصی و مهم را در حافظه فلش ذخیره نکنید  
ویروس و به طور خلاصه ویروس ها معمولا فایل ها را به صورت مخفی در می آورند و به جاي آن یک میانبر ایجاد می کنند تا با باز کردن آن ابتدا . طور نباشد

پیشنهاد می شود این کار . انید اولا فایل هاي مخفی شده را با فعال کردن نمایش آنها درکنترل پانل ویندوز نجات دهیدمی تو. سپس فایل مورد نظر اجرا شود
سپس می توانید فلش خود را . چون ممکن است آنتی ویروس فایل شما را هم ناچارا از بین ببرد. قبل از استفاده از آنتی ویروس و به طور دستی انجام دهید

پس از فرمت کردن وارد فلش شوید در صورتی که پس از چند لحظه، فایل هاي ناخواسته اي مثل میانبرها در فلش ظاهر شد، سیستم . فرمت کنیداسکن یا 
ان ها در یک توصیه کلی دیگر غیر فعال نمودن اتور. فعلی آلوده است و تنها می توان پس از حذف دستی این فایلها حافظه فلش را سریعا از سیستم جدا نمود

کار را براي  Autorun.infاست که با واکسینه کردن فایل  Panada USBدراینجا مهمترین نکته اي که پیشنهاد می شود، استفاده از نرم افزار . ویندوز است
اتصال آن به کامپیوتر، فایل ورود و گسترش فایل هاي مخرب دشوار می کند، در حقیقت بسیاري از بدافزارها به منظور آلوده ساختن حافظه فلش به محض 

قابلیت اجرایی خودکار تمام برنامه هاي  Panda USBنرم افزار . را نیز تغییر می دهند Autorunاجرایی مخرب را در درایو حافظه فلش کپی می کنند و فایل 
دریافت کنید، روش  http://www.pandasecurity.com/usa را غیر فعال می کند، این نرم افزار را می توانید از آدرس DVDو  CD ،USBموجود در 

  .هستند Portable Ad-Awareو   AntiVir  ،ClamWin Portable دیگر استفاده ازآنتی ویروس هاي قابل حمل است که مهمترین آن ها

  سخن آخر

ز کامپیوترهاي عمومی و وارد کردن اطلاعات مهم و شخصی پرهیز کنید، اما اگر مجبور به استفاده شدید، همواره توصیه می شود تا جاي ممکن از استفاده ا  
پس اتمام روش هایی که عنوان شده اند در عین سادگی بسیار کارآمد هستند، در عین حال توجه داشته باشید که همواره تمام حساب هاي کاربري خود را 

و از   ه گزینه هاي هشدار به خاطر سپردن رمز عبور نیز توجه داشته باشیدو در چنین مکان هایی هرگز آن ها را تایید نکنیدخارج کنید و ب Log Outکارتان 
 .همه مهمتر اسناد مهم خود را پس از ویرایش در این کامپیوتر ها جا نگذارید



نژاد فریدون رضا:  تنظیم و گردآوري                                        فهرست      !                                          رمان کلاه نرود ؟چگونه در اینترنت س  
 

 است ممنوعکتاب این تغییر در محتواي  گونهره 54

 

هاي کافی نت  استفاده از سیستمشود که در هنگام  به هموطنان هشدار داده می : در مورد استفاده از کافی نت ها معاونت اجتماعی پلیس فتا ناجاهشدار 
دهید سریعاً رمز را تغییر  در هنگام ثبت نام و یا مواردي مشابه هیچ گاه رمز بانکی خود را در اختیار دیگران قرار ندهید و اگر احتمال لو رفتن رمز خود را می

ها  شامل سایت(موظفند شرایطی را فراهم کنند که اطلاعات کاربر پیشین  مدیران دفاتر خدمات اینترنتی ،همچنین .داده و مراتب را با پلیس فتا در میان گذارید
کنند  به محض قطع استفاده کاربر، از بین رفته و براي کاربران بعدي که از آن رایانه استفاده می...) هاي ایمیل و  ها ، آدرس IDها، ، صفحات دیده شده، فعالیت

در اختیار  (Limited User) بایستی الزاماً در حالت کاربر محدود) نت کافی(ستفاده شده در مراکز خدمات اینترنت هاي ا همینطور رایانه  قابل بازیابی نباشد و
ها  هاي جانبی به آن هایی که امکان اتصال حافظه ها و سایر درگاه ، کارت خوانUSB هاي اي شامل درگاه هاي ورودي سیستم رایانه کاربران قرار گرفته و درگاه

اي باید انتقال از طریق متصدي اجرایی دفتر خدمات اینترنت و  در صورت نیاز کاربر به استفاده یا ارسال فایل رایانه.د، به صورت نرم افزاري مسدود شودوجود دار
  شود اي به بدافزارها انجام نبودن فایل رایانه  اي کاربر و پس از اطمینان از آلوده داخلی دفتر روي سیستم رایانه  از طریق شبکه

  اینترنت بانک چیست ؟
ه مشتریان خود اینترنت بانک یکی از خدمات بانکداري الکترونیک است که این روزها تقریبا همه بانک ها و بعضی از موسسات مالی در غالب آن خدماتی را ب

بر عهده دارد اما اگر نکات امنیتی به هنگام استفاده  اگرچه این خدمات نقش بسیار موثري را در تسهیل عملیات بانکی و کاهش هدر رفت زمان  .ارائه می دهند
 .از این خدمات به درستی بکار گرفته نشود سبب خواهد شد تا شما زمینه سرقت اموالتان را با دستان خودتان فراهم آورید

  

 

 

 

 

  نکاتی جهت استفاده از خدمات بانکی در فضاي اینترنتی

   :ن اتصال به اینترنت جهت استفاده ازخدمات بانکی در فضاي اینترنتی چند نکته هنگام استفاده از رایانه در زما
 .براي جلوگیري از دسترسی غیرمجاز به رایانه شخصی خود از فایروال استفاده کنید  

  .همواره از نرم افزارهاي آنتی ویروس در سیستم خود استفاده نمایید و آن را به روز نگه دارید  

   .که از منابع ناشناس به شما ارسال می شود را بدون بازکردن فایل حذف کنیدایمیل هاي حاوي پیوست   

  که هنگام وارد کردن شناسه کاربري و پسورد، شخص دیگري صفحه کلید شما را مشاهده نمی کند اگر از  مطمئن شوید   

  .کنندکافی نت استفاده می کنید، توجه کنید که دوربین هاي مخفی رمزهاي عبوري شما را ثبت ن

 هشدار
ه الکترونیک این است فرض براي حقیقی و سالم بودن خدمات یک فروشگا اولین پیش. ها را جدي بگیرید ا گر قصد خرید اینترنتی دارید این توصیه

 .فروشند، به احتمال بسیار بالا، قصد کلاهبرداري دارند هایی که کالاهاي غیرمجاز می بنابراین فروشگاه. کند که کالاهاي مجاز ارائه می
. لوب دارند، خرید کنیدهنگام تصمیم به خرید، از تجربه دوستان و آشنایان خود درخصوص خریدهاي آنلاین استفاده و از فروشگاه هایی که سابقه مط

هنگام خرید . بدانید صفحاتی که ناخواسته در برابر شما باز می شوند و حاوي تبلیغات فروش کالاها و ارائه خدمات هستند، ممکن است تقلبی باشند
آدرس صفحه درگاه پرداخت  آنلاین و در زمانی که پس از انتخاب کالا به درگاه پرداخت الکترونیکی بانک راهنمایی می شوید، دقت کنید حتما

 .الکترونیکی، متعلق به همان بانکی باشد که آرم و لوگوي آن را در صفحه مشاهده می کنید
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که با عنوان ارسال از جانب بانک این اطلاعات را از شما درخواست می کنند،  به ایمیل هایی . بانکها نیازي به اطلاعات محرمانه حساب شما ندارند  دقت کنید،   
  .توجه نکنید

  ، و هر سیستمی که)هامانند کافی نت (براي استفاده از خدمات بانکی در فضاي اینترنت هرگز از طریق رایانه هاي عمومی   

  .به امن بودن آن اطمینان ندارید، اطلاعات خود را ارسال نکنید

  .براي شما ارسال می شود، پاسخ ندهید POP- UPهوشیار باشید و به تقاضاهایی که از طریق پنجره هاي   

   براي استفاده از خدمات بانکداري الکترونیک بانک مرکزي نکته امنیتی 69
اي نکاتی مهم امنیتی را براي استفاده از خدمات بانکداري الکترونیک براي اطلاع عموم شهروندان اعلام  ري اسلامی ایران با ابلاغ اطلاعیهبانک مرکزي جمهو

ده از هاي افراد سودجو از ناآگاهی شهرواندن گرامی کشورمان حین استفا در این اطلاعیه آمده است که این نکات با هدف جلوگیري از سوءاستفاده.کرد
 .هاي خودپرداز و خدمات بانک الکترونیکی اعلام شده است دستگاه

ري الکترونیک به بنابراین گزارش، نکاتی مهم امنیتی اعلام شده توسط بانک مرکزي جمهوري اسلامی ایران براي پیشگیري از وقوع جرم در ارایه خدمات بانکدا
  :این شرح است

  .ود از شعبه به سلامت و عدم پارگی پاکت دقت کنیدهنگام دریافت پاکت رمز کارت بانک خ -1

  .به محض وصول رمز کارت صادره، به دستگاه خودپرداز شعبه مراجعه و رمز خود را تغییر دهید -2

هنگام سرقت یا  به خاطر داشته باشید براي مسدود کردن حساب. رقمی آن اقدام نمایید 16بانک، نسبت به یادداشت کردن شماره  به محض دریافت کارت -3
 .مفقود شدن کارت به این شماره نیاز دارید

براي مثال از سال تولد، سال ازدواج یا شماره تلفن . کنید، به سادگی براي دیگران قابل حدس زدن نباشد شماره چهار رقمی که به عنوان رمز استفاده می -4
  .خود استفاده نکنید

  .اشت کردن رمز کنار کارت و قرار دادن برگه رمز در کیف کارت جدا خودداري کنیدرمز جدید را به خاطر بسپارید و از یادد -5

  .اي جلوي دستگاه بایستید که کسی امکان دیدن صفحه کلید را نداشته باشد هنگام وارد کردن رمز در دستگاه خودپرداز، به گونه -6

  .رمز خود را هر سه تا چهار ماه تغییر دهید -7

  .و هنگام خرید از پایانه فروش، خودتان رمز را وارد دستگاه کنید و از اعلام آن به فروشنده خودداري نماییدها  در فروشگاه -8

  .المقدور به سرعت نسبت به تغییر رمز خود اقدام نمایید در صورتی که در فروشگاهی مجبور به اعلام رمزتان شدید، حتی -9

  .در صورت لزوم، بلافاصله نسبت به تغییر رمز خود اقدام نمایند. اییداز سپردن کارت خود به دیگران خودداري نم -10

  .رسید دریافتی از دستگاه خودپرداز و کارتخوان را در محل رها نکنید -11

  .در صورت بروز اشکال در عملیات بانکی، از توسل به افراد غریبه جدا خودداري کنید -12

کند و نیازي به ارایه سایر اطلاعات کارت یا مراجعه به  رقمی کارت خود را اعلام می 16کننده فقط شماره  دریافتهنگام انجام عملیات انتقال وجه، فرد  -13
  .دستگاه خودپرداز ندارد

  .گیري و پرداخت قبض استفاده کنید از پایانه فروش فقط براي خرید، مانده -14

  .وجه از پایانه فروش استفاده نکنید یچهاي خود یا دیگران به ه براي انتقال وجه به سایر حساب -15

  .برداري کنید شود، بهره هاي خودپرداز، پایانه شعب یا خدمات ساتنا و پایا که در داخل شعبه ارایه می براي انتقال وجه از دستگاه -16

  .سقف انتقال وجه دستگاه خودپرداز سه میلیون تومان در هر روز است -17

  .هاي خود یا دیگران انتقال وجه دهید توانید تا سقف پانزده میلیون تومان به صورت آنی به سایر کارت ستفاده از پایانه شعبه میبا مراجعه به شعبه و ا -18
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  .توانید به هر حسابی در هر بانک تا سقف پانزده میلیون تومان در همان روز انتقال وجه دهید با مراجعه به شعبه و استفاده از سامانه پایا می -19

  .توانید به هر حسابی در هر بانک به صورت نامحدود در همان روز انتقال وجه دهید با مراجعه به شعبه و استفاده از سامانه ساتنا می -20

  .براي انجام عملیات انتقال وجه از طریق پایا و ساتنا دانستن شماره شباي حساب مقصد الزامی است -21

  .کننده حساب است اجعه به شعبه یا سایت اینترنتی بانک افتتاحیک راه اطلاع از شماره شبا، مر -22

  .هرگز براي دریافت شماره شباي بانک الف به سایت بانک ب مراجعه نکنید -23

  .اند، نخواهد داشت بانک مسوولیتی براي جبران خسارت مشتریانی که شماره شباي مقصد را اشتباه ثبت کرده -24

  .ها پرداخت کنید توانید قبوض خود را بدون مراجعه به شعب بانک بانک می با داشتن کارت -25

  .ها یک راه پرداخت سریع قبض شماست مراجعه به دستگاه خودپرداز هریک از بانک -26

  .مراجعه به پایانه فروش نصب شده در فروشگاه محل سکونت شما، یک راه پرداخت سریع قبض شماست -27

  .ها یک راه پرداخت سریع قبض شماست ریک از بانکمراجعه به پایانه شعبه ه -28

  .ها یک راه پرداخت سریع قبض شماست مراجعه به سایت هریک از بانک -29

  .براي خریدهاي اینترنتی داشتن رمز دوم الزامی است -30

  .براي دریافت رمز دوم کارت به دستگاه خودپرداز بانک خود مراجعه کنید -31

  .از ارایه اطلاعات محرمانه کارت خود به دیگران خودداري کنید. رت شما محرمانه استرمز اول و دوم کا -32

  .از ارایه اطلاعات محرمانه کارت خود به دیگران خودداري کنید. کارت شما محرمانه است CVV2 کد -33

  .به محض اطلاع از مفقود شدن کارت خود، نسبت به مسدود کردن آن اقدام کنید -34

  .ض اطلاع از به سرقت رفتن کارت خود، نسبت به مسدود کردن آن اقدام کنیدبه مح -35

  .یک راه مسدود کردن کارت بانک، مراجعه به شعب بانک صادرکننده کارت است -36

  .یک راه مسدود کردن کارت بانک، مراجعه به سایت اینترنتی بانک صادرکننده کارت است -37

  .، تماس با میز امداد بانک صادرکننده کارت استیک راه مسدود کردن کارت بانک -38

  .براي مسدود کردن کارت بانک داشتن رمز دوم کارت الزامی است -39

  .هرگز براي پرکردن حساب جاري از پایانه فروش استفاده نکنید -40

  .تپذیر اس انتقال وجه از طریق اینترنت بانک، فقط با داشتن رمز مخصوص اینترنت بانک امکان -41

  .براي انجام عملیات انتقال وجه شتابی از همراه بانک استفاده نکنید -42

  .کارت اعتباري شما به مدت شش ماه مسدود خواهد شد  هاي اعتباري، در صورت عدم پرداخت اقساط کارت -43

، هنگام افتتاح حساب و درخواست کارت بانک بروشورهاي هاي احتمالی برداري موثر از خدمات بانکداري الکترونیکی و ایمن ماندن از ریسک براي بهره -44
  .مربوطه را به دقت مطالعه کنید

  .برداري از خدمات بانکداري الکترونیکی است ها منبع مفیدي براي دریافت نکات ایمنی هنگام بهره سایت بانک -45

  .ات مربوط به تهدیدات امنیتی استمنبع مفیدي براي دریافت آخرین اطلاع www.cyberpolice.ir سایت پلیس فتا -46

  .هاي شماست راهی آسان براي ثبت مغایرت 29911شماره تلفن  -47

  .از سپردن دستگاه خود به افراد ناشناس خودداري کنید. مامورین تعمیر پایانه فروش شرکت شما داراي کارت شناسایی از شرکت مربوطه هستند -48

  .تان نگهداري کنید تا حصول اطمینان از کسر نشدن وجه از حساب هاي ناموفق خود را رسید تراکنش -49

  .استفاده از صفحه کلید مجازي سایت راهی مطمئن براي وارد کردن رمز -50

  .هنگام انجام خرید یا پرداخت قبض در اینترنت، حتما از صفحه کلید مجازي براي وارد کردن رمز خود استفاده کنید -51

  .هاي کم رفت و آمد و تاریک قرار دارند، خودداري کنید به خودپردازهایی که در محل ها از مراجعه شب -52
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  .آغاز شود https توجه داشته باشید آدرس سایت سیستم اینترنت بانک و یا پرداخت اینترنتی در مرورگر باید با -53

  .ها استفاده نکنید نت اي عمومی مانند کافهه براي ورود به سیستم اینترنت بانک و یا پرداخت اینترنتی هرگز از مکان -54

  .در انتخاب نام کاربري و کلمه عبور خود دقت نمایید تا دیگران نتوانند آن را حدس بزنند -55

  .بدون خروج قطعی از اینترنت بانک، کامپیوتر را ترك نکنید -56

  .کند ت ارزي خود استفاده کنند و شما را ترغیب به استفاده از منوي انگلیسی میکنند که براي انتقال وجه، باید از کار فقط کلاهبرداران وانمود می -57

برداري  کند که براي اطلاع و بهره با وارد کردن آدرس پست الکترونیکی هنگام پرداخت قبض یا خرید اینترنتی، بانک رسید عملیات را براي شما ارسال می -58
  .آتی بسیار مفید خواهد بود

  .هاي متعلق به موسسات غیرمعتبر و ناشناس در اینترنت خودداري کنید هاي اینترنتی از طریق سایت پرداخت از انجام -59

هایی که به عنوان بانک  ها و پیامک به ایمیل. نیاز ندارد) و تاریخ انقضاي کارت CVV2 نظیر رمز اول یا دوم، کد(هیچ بانکی به اطلاعات محرمانه کارت شما  -60
  .خواهند، هرگز پاسخ ندهید را از شما می این اطلاعات

  .خواهند پاسخ ندهید اطلاعات شخصی شما را می pop-up هاي هرگز به تقاضاهایی که از طریق ایمیل یا پنجره -61

  .ها براي انجام عملیات بانکی خود استفاده نکنید نت از کامپیوتر افراد ناشناس یا کافه -62

به نحوه مسدودي کارت در بانک صادرکننده . اینترنت بانک، تلفنبانک، موبایل، خودپرداز، شعبه، مرکز تماس: رت عبارتند ازهاي متعدد مسدودي کا روش -63
  .کارت خود را در ساعات کاري و ایام تعطیل توجه کنید

  .ران خارجی ایجاد شده استبرداري مساف منوي انگلیسی براي بهره. براي انتقال وجه نیازي به استفاده از منوي انگلیسی نیست -64

  .فقط کلاهبرداران شما را به استفاده از منوي انگلیسی ترغیب می کنند: مراقب باشید -65

  .لطفا به محض اطلاع از مفقودي یا سرقت کارت خود، حساب خود را مسدود کنید -66

خدمات مشتریان بانک را از پشت کارت براي موارد ضروري یادداشت رقمی کارت و شماره تماس  16هنگام دریافت کارت خود از شعبه بانک، شماره  -67
  .کنید

  .براي دریافت رمز دوم به دستگاه خودپرداز بانک صادرکننده کارت خود مراجعه کنید -68

آگاهی مشتري از سوءاستفاده ها و ورود به خدمات غیرحضوري مانند اینترنت بانک، تلفنبانک و غیره باعث  درخواست ارسال پیامک در انجام تراکنش -69
اید، نسبت به تعویض رمز خود  به محض دریافت چنین پیامکی در صورتی که خودتان تراکنشی انجام نداده. احتمالی و جلوگیري از سوءاستفاده بیشتر است

  ".اقدام کنید

 پاسخ به ده اشتباه در مورد استفاده از اینترنت بانک 10

را دراختیار ... اناتی از قبیل دریافت موجودي به صورت آنلاین، انتقال وجه بین کلیه حساب ها در بانک ، مشاهده صورتحساب و در ایران، اینترنت بانکها امک
 .همچنین با استفاده از این خدمات، امکان مسدود نمودن کارت هاي مفقودي یا سرقتی میسر می باشد. مشتریان هربانک قرار می دهند

در این گزارش شما را . نک ها در استفاده از خدمات اینترنت بانک ها تردید دارند و از زیر استفاده کردن این خدمات شانه خالی می کننداما برخی از مشتریان با
  .اشتباه رایج که مانع استفاده از اینترنت بانک می شود، آشنا می کنیم 10با 
 رمز اینترنت بانک .1

برخی این رمز را با رمز کارت . هاي کشور می بایست رمز اینترنتی جهت ورود به این سامانه را در اختیار داشته باشیدبراي ورود به سامانه اینترنت بانک بانک 
 . بانک و یا حتی شماره حساب خود اشتباه می گیرند

خوشبختانه این روزها اغلب بانک ها . نیدبراي تهیه رمز اینترنت بانک می بایست به یکی از شعب بانک عامل خود مراجعه کنید و در خواست رمز اینترنتی ک
  .دهنگام افتتاح حساب نحوه استفاده از اینترنت بانک را به مشتریان خود آموزش داده و رمز اینترنت بانک را هم در اختیار ایشان می گذارن
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 اشتباه گرفتن خرید اینترنتی و اینترنت بانک.2

شما با داشتن اینترنت بانک نمی توانید اقدام به . ی ها خرید اینترنتی را با اینترنت بانک اشتباه می گیرندخیل.موضوع بعدي خرید و یا پرداخت اینترنتی است 
به عبارتی کارت .را انجام بدهید و براي این کار نیاز به کارت خرید اینترنتی یکی از بانک ها دارید ... ) مثل قبوض ( خرید اینترنتی کنید و یا پرداخت وجه 

  .درصورتی که رمز دوم داشته باشید براي خرید اینترنتی قابل استفاده است بانکی شما

 نگرانی از گم شدن وجه.3

اما لازم . کی گم بشودیکی از نگرانی هاي بسیار رایجی که مانع استفاده افراد از اینترنت بانک می شود این است که نگرانند پولشان در جریان مبادلات بین بان
اگر هم به هر دلیل تراکنش شما با موفقیت انجام نگیرد پس از گذشت . راکنشی در سیستم بانکداري الکترونیک مفقود و یا ناپدید نمی گردداست بدانید هیچ ت

می  اردساعت وجه به حساب شما باز می گرددو حتی اگر به هر دلیلی این امر هم محقق نشود با کمک شماره پیگیري که بانکتان در اختیار شما می گذ 48
  .توانید روند انتقال وجه را پیگیري نمایید

 استفاده از اینترنت بانک خطرناك است.4

موال ایشان عده اي بر این تصورند که استفاده از اینترنت بانک خطرناك است و از لحظه اي که وارد اینترنت خواهند شد دزدان و هکر ها در پی سرقت ا
ي امنیتی پیچیده اي را جهت پیشگیري از سرقت هاي اینترنتی طراحی کرده اند و در صورتی که کاربران کلیه درحالی که اغلب بانک ها سیستم ها.هستند

فیزیکی پولهایشان  نکات امنیتی را رعایت کنند و رمز خود را در اختیار سایر افراد قرار ندهند امکان سرقت اینترنتی موجودیشان بسیار کمتر از امکان سرقت
  .خواهد بود

 صورتی که از اینترنت بانک استفاده کنم حساب پولهایم را از دست می دهم در.5

در حالی که به دلیل . نگرانی از ولخرجی و خارج شدن حساب و کتاب خرج ها یکی دیگر از نگرانی هایی است که مانع از استفاده افراد از اینترنت بانک می شود
بانک شما هر لحظه از شبانه روز قادر خواهید بود میزان موجودي خودتان را چک کنید و در خصوص میزان  دقت بالاي محاسبات سیستم بانکی به ویژه اینترنت

 .به این ترتیب پول کمتري را هدر خواهید داد. استفاده از پس انداز هایتان تصمیم گیري کنید

 نماگر از پرداخت الکترونیک استفاده کنم نمی توانم دیگران را متقاعد به پرداخت ک.6

ا و نهاد ها را متقاعد برخی هم از این نگرانند که اگر از پرداخت الکترونیک استفاده کنند به دلیل در اختیار نداشتن قبض رسید بانک قادر نخواهند بود شرکت ه
در این سیستم به دقت ثبت می شود  کنند؛به این ترتیب حتی از پرداخت الکترونیک قبوض هم شانه خالی می کنند، در حالی که تمامی وجوه انتقال داده شده

شاره شد هیچ و پیگري پرداخت مبالغ با استفاده از این سیستم حتی از پیگیري شماره پرداخت رسید هاي بانکی هم راحت تر است و همانطور که پیشتر هم ا
  .وجهی در این سیستم مفقود نمی گردد

 می کند بانک در ازاي استفاده از اینترنت بانک کارمزد دریافت.7

ود تردید راه کسر کارمزد از دیگر دغدغه هایی است که سبب می شود افراد براي استفاده از اینترنت بانک و به طور کلی خدمات بانکداري الکترونیک به خ
ت بانک و یا هر یک از خدمات بدهند،درصورتی که نه تنها کارمزدي از آنها کسر نمی شود بلکه اغلب بانک ها براي استفاده مشتریانشان از سیستم اینترن

   .جوایزي را هم در نظر گرفته اند POSبانکداري الکترونیک مثل دستگاه هاي
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 اگر چه استفاده از اینترنت بانک در وقت صرفه جویی می کند، اما اگر مشکلی پیش بیاید باید زمان بیشتري صرف کرد.8

بانک و سایرخدمات الکترونیک بانک ها را انکار کنند، نگران آن هستند که بروز هر مشکلی در  عده اي هم که نمی توانند سرعت و دقت استفاده از اینترنت
 .پرداخت الکترونیک باعث به هدر رفتن وقت و انرژي آنها شود

کالات احتمالی از طریق در صورتی که هنگام بروز هر گونه مشکل در هر یک از مراحل بانکداري الکترونیک به حضور فیزیکی مشتري نیازي نیست و اغلب اش
   .استفاده از پشتیبانی تلفنی بانک ها و استفاده از شماره هاي پیگیري که در اختیار مشتریان قرار می گیرد قابل پیگیري است

 

 اگر پولم اینترنتی سرقت شود دستم هیچ جابند نیست.9

باز است که هیچ نظارتی بر آن نیست و در صورتی که هکر ها اموال ایشان را  این تصور غلط سبب می شود که افراد فکر کنند محیط اینترنت یک محیط کاملا
 .سرقت کنند، دستشان به هیچ جا بند نیست

اگر هم خداي ناکرده سرقتی بروز .همانطور که پیشتر هم اشاره شد، اگر هر فردي کلیه نکات امنیتی را رعایت کند، امکان سرقت اینترنتی بسیار کاهش می یابد 
که شماره  IP جهت کمک به هم میهنان راه اندازي شده و این ماموران با استفاده از امکاناتی که به آن دسترسی دارند مثل کد هایی) فتا(لیس اینترنتی کند پ

  .منحصر به فردي است و براي تمامی کاربران اینترنت وجود دارد می توانند سارقان را شناسایی و دستگیر نمایند

 ه از اینترنت بانک هیچ راهنمایی نیستهنگام استفاد.10

نها ارائه می کنند برخی با این تصور که وقتی به بانک مراجعه می کنند کارمندان بانک آنها را راهنمایی می کنند و در صورت بروز هر مشکلی راهکار را به آ
 .ه نکنندترجیح می دهند به بانک مراجعه کنند و از اینترنت یا سایر خدمات الکترونیک استفاد

اوره آنها هم در اغلب در صورتی که اغلب بانک ها راهنماهاي الکترونیک جامعی را براي استفاده از اینترنت بانک ها فراهم کرده اند و سیستم هاي پشتیبانی ومش
  .ساعات شبانه روز آمادگی پاسخگویی به تمامی سوالات شما را دارند

  گام موثر پس از سرقت اطلاعات بانکی8
 

هستند که براي کسب پول بدون زحمت به دزدي روي می آورند این افراد از هر بستري براي سرقت استفاده می کنند ازخیابان هاي   همیشه سود جویانی
 . شلوغ و پر رفت آمد گرفته تا محیط گسترده اینترنت

 :انجام دهید  شد می بایست اگر اطلاعات شما سرقت که گام موثر را که پس از سرقت اینترنتی باید بپیماییم  8

 .را تغییر بدهید) اعم از رمز کارت و رمز اینترنتی( پیش از هر کاري کلیه رمزهاي کارتتان .1

 .رمز جدیدي انتخاب کنید,خود پرداز هاي بانک خود مراجعه کنید و با انتخاب گزینه تغییر رمز ( ATM)  براي انجام این کار کافی است به یکی از

 .سال تولد و ترکیب هایی که به راحتی قابل حدس زدن هستند پرهیز کنید, شماره شناسنامه ,اریخ تولداز انتخاب ت

  .در مواردي که مبلغ قابل توجهی در حساب بانکی تان موجود است آن را به یک حساب دیگر منتقل کنید یا حسابتان را خالی کنید

 
  .ی از آخرین تراکنش هاي بانکی تان دریافت کنید با مراجعه به شعبه اي که در آن حساب دارید پرینت.2

 .مثلا این که در چند مرحله و در هر مرحله چه میزان وجه از حسابتان کسر شده است. به این ترتیب از جزئیات سرقت مطلع می شوید
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 .به دادسرا یاآگاهی جرائم رایانه اي مراجعه کنید و شکایت تنظیم نمایید.3

و پیرینت آخرین گردش هاي مالی حساب مورد سرقت قرار گرفته را به همراه ) کارت ملی یا شناسنامه(ا یک کارت شناسایی معتبرهنگام مراجعه به داد سر
 .داشته باشید

 .پلیس فتا به طور تخصصی به بررسی جرائم اینترنتی و سرقت هاي انجام شده در محیط سایبر می پردازد

یید تا بتوانید درگاهی که از طریق آن از کارت شما خرید شده مشخص کنید و به این ترتیب فروشگاه یا هر مرکزي که نامه اي از پلیس و دادسرا دریافت نما .4
 .از طریق اطلاعات کارت شما از آن خرید انجام شده باشد مشخص می گردد

 .مراجعه به مجموعه اي که با کارت شما از آنها خرید شده است .5

آدرس آي پی ، شماره ) IP ه با کارت شما از آنها خرید شده و ارائه نامه رسمی دادگستري یا پلیس سایبري کشور می توانیدبا مراجعه به مجموعه هایی ک
هر مکانی که از طریق آن .) بنابر این می توان گفت که آي پی، شماره شناسایی هر کاربر اینترنتی است. شناسایی هر کامپیوتر متصل به شبکه اینترنت است

 .ا انجام شده را مشخص نماییدخرید ه

 . شرکت موظف است کلیه اطلاعات در خواستی را به پلیس اعلام نماید .6

7.IP  از طریق مخابرات شناسایی می شود و به این ترتیب می توان محل سرقت را پیدا کرد. 

 .سارق را شناسایی و دستگیر می نماید, پلیس با مراجعه حضوري به محل .8

  شودد اگر شانس داشته باشید به پولتان دست پیدا خواهید کرد اما هیچ گاه تضمینی نیست که اموالتان را بدست بیاورید بنا بر این توصیه می در بسیاري موار
 .پیش از هر اقدامی در نگهداري و حفظ اطلاعات کارت خود دقت کافی را به عمل آورید

  چگونه از اطلاعاتمان محافظت کنیم ؟
ي سازمانی شما باشد یا اطّلاعات شخصی شما، هکرها  چه اطّلاعات محرمانه. کنید شما، اطّلاعاتی است که آن را مدیریت می  شمندهاي ارز ییکی از دارای

 .ها را آسان نکنید کار آن. خواهند که به آن دست یابند می

 .هر اطّلاعاتی ارزشمند است و باید محافظت شود -

 .بندي کنید تا بتوانید سطح امنیتی مورد نیاز هر طبقه را مشخّص نمایید اطّلاعات خود را طبقهبه یاد داشته باشید که باید  -

 .اطّلاعات الکترونیک خود را با توزیع مناسب، رمزنگاري اطّلاعات، و استفاده از تدابیر امنیتی مناسب، حفاظت کنید -

افزارهاي امحاء  اي حساس را نیز با نرم سپارید، اطّلاعات رایانه هاي خردکن می ها به دستگاه طور که براي امحاء کاغذهاي حاوي اطّلاعات محرمانه، آن همان -
 .از بین ببرید) شردر(

 .کند تا تعیین کنید که چه سطحی از حفاظت مورد نیاز شماست پذیري اطّلاعات به شما کمک می ارزیابی محرمانگی، تمامیت و دسترس -

ها ارسال کنید، مطمئن شوید که شما یک  رامون اطّلاعات محرمانه با شریک یا مشتریان خود شوید و این اطّلاعات را براي آنپیش از آن که وارد گفتگو پی -
 .ي عدم افشا دارید قرارداد امضاي شده

 .هر فردي، نقش مهمی در محافظت از اطّلاعات حساس دارد -

 .ي افشاي اطّلاعات است هاي محرمانگی، باز هم به منزله تی، حتّی با رعایت سیاستهاي اجتماعی اینترن انتشار اطّلاعات محرمانه در شبکه -

  .ها به کار گیرید افزارهاي امنیتی را براي کاهش آسیب آن نرم. گردند ها به دنبال اطّلاعات حساس می افزارها، در رایانه جاسوس -

  



نژاد فریدون رضا:  تنظیم و گردآوري                                        فهرست      !                                          رمان کلاه نرود ؟چگونه در اینترنت س  
 

 است ممنوعکتاب این تغییر در محتواي  گونهره 61

 

 نیکیمفاد مرتبط با حمایت از مصرف کنندگان در قانون تجارت الکترو

 (consumer protection) حمایت از مصرف کننده -فصل اول

 
ی فروشندگان کالا و ارائه دهندگان خدمات بایستی اطلاعات مؤثر در تصمیم گیري مصرف کنندگان جهت خرید و یا قبول شرایط را از زمان مناسب - 33ماده 

 :باشد ، شامل موارد زیر میحداقل اطلاعات لازم. قبل از عقد در اختیار مصرف کنندگان قرار دهند

 .هاي کاربردي کالا و یا خدمات مشخصات فنی و ویژگی - الف

 .باشد و نشانی وي هویت تأمین کننده، نام تجاري که تحت آن نام به فعالیت مشغول می -ب

 .ده ارتباط برقرار کندآدرس پست الکترونیکی، شماره تلفن و یا هر روشی که مشتري در صورت نیاز بایستی از آن طریق با فروشن -ج

 .(از جمله قیمت کالا و یا خدمات، میزان مالیات، هزینه حمل، هزینه تماس(کلیه هزینه هایی که براي خرید کالا بر عهده مشتري خواهد بود  -د

 .باشد مدت زمانی که پیشنهاد ارائه شده معتبر می - ه

 .ل و یا اجرا، فسخ، ارجاع، خدمات پس از فروششرایط و فرایند عقد از جمله ترتیب و نحوه پرداخت، تحوی -و

 :تأمین کننده باید به طور جداگانه ضمن تأیید اطلاعات مقدماتی، اطلاعات زیر را ارسال نماید - 34ماده 

 .آدرس محل تجاري یا کاري تأمین کننده براي شکایت احتمالی - الف

 .اطلاعات راجع به ضمانت و پشتیبانی پس از فروش -ب

 .این قانون) 38(و ) 37(و فراگرد فسخ معامله به موجب مواد شرایط  -ج

 .شرایط فسخ در قراردادهاي انجام خدمات -د

ب ارتباطی اطلاعات اعلامی و تأییدیه اطلاعات اعلامی به مصرف کننده باید در واسطی با دوام، روشن و صریح بوده و در زمان مناسب و با وسایل مناس - 35ماده 
 .اساس لزوم حسن نیت در معاملات و از جمله ضرورت رعایت افراد ناتوان و کودکان ارائه شوددر مدت معین و بر

مه در صورت استفاده از ارتباط صوتی، هویت تأمین کننده و قصد وي از ایجاد تماس با مصرف کننده باید به طور روشن و صریح در شروع هر مکال -36ماده 
  .بیان شود

از قبول خود بدون تحمل جریمه و یا ارائه دلیل ) حق انصراف(راه دور مصرف کننده باید حداقل هفت روز کاري، وقت براي انصراف  در هر معامله از - 37ماده 
 .تنها هزینه تحمیلی بر مصرف کننده هزینه باز پس فرستادن کالاخواهد بود. داشته باشد

 :شروع اعمال حق انصراف به ترتیب زیر خواهد بود - 38ماده 

 .در صورت فروش کالا، از تاریخ تسلیم کالا به مصرف کننده و در صورت فروش خدمات، از روز انعقاد - الف

این قانون موظف به ارائه آن ) 34(و ) 33(در هر حال آغاز اعمال حق انصراف مصرف کننده پس از ارائه اطلاعاتی خواهد بود که تأمین کننده طبق مواد -ب
 .است

کننده از حق انصراف،تأمین کننده مکلف است بدون مطالبه هیچ گونه وجهی عین مبلغ دریافتی را در اسرع وقت به مصرف کننده به محض استفاده مصرف  -ج
 .مسترد نماید

ر ماده اي است که د نامه موارد آن به موجب آیین. حق انصراف مصرف کننده در مواردي که شرایط خاصی بر نوع کالا و خدمات حاکم است اجرا نخواهد شد -د
 .این قانون خواهد آمد (79(

د مبلغ در صورتی که تأمین کننده در حین معامله به دلیل عدم موجودي کالا و یا عدم امکان اجراي خدمات، نتواند تعهدات خود را انجام دهد، بای - 39ماده 
تعهد غیر ممکن نباشد و مخاطب آماده صبر کردن تا امکان تحویل کالا دریافتی را فوراً به مخاطب برگرداند، مگر دربیع کلی و تعهداتی که براي همیشه وفاي به 

دانسته، علاوه بر لزوم استرداد مبلغ دریافتی، به حداکثر  در صورتی که معلوم شود تأمین کننده از ابتدا عدم امکان ایفاي تعهد خود را می. و یا ایفاي تعهد باشد
 .مجازات مقرر در این قانون نیز محکوم خواهد شد
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تواند کالا یا خدمات مشابه آنچه را که به مصرف کننده وعده کرده تحویل یا ارائه نماید مشروط بر آن که قبل از معامله یا در حین  تأمین کننده می - 40ماده 
 .انجام معامله آن را اعلام کرده باشد

یا تعهد را براي مخاطب ارسال نماید، کالا و یا خدمات ارجاع داده میشود و  در صورتی که تأمین کننده، کالا یا خدمات دیگري غیر از موضوع معامله - 41ماده 
کالا یا خدمات ارسالی مذکور چنانچه به عنوان یک معامله یا تعهد دیگر از سوي تأمین کننده مورد ایجاب قرار گیرد، . هزینه ارجاع به عهده تأمین کننده است

 .مخاطب می تواند آن را قبول کند

 :هاي این فصل در موارد زیر اجرا نخواهد شد مایتح - 42ماده 

 .این قانون خواهد آمد) 79(اي است که در ماده  نامه خدمات مالی که فهرست آن به موجب آیین - الف

 .معاملات راجع به فروش اموال غیر منقول و یا حقوق مالکیت ناشی از اموال غیرمنقول به جز اجاره -ب

 .مستقیم کالا و خدماتهایی فروش  خرید از ماشین -ج

 .شود انجام می) همگانی(معاملاتی که با استفاده از تلفن عمومی  -د

 .معاملات راجع به حراجی ها - ه

 .تأمین کننده نباید سکوت مصرف کننده را حمل بر رضایت وي کند - 43ماده 

 .در موارد اختلاف و یا تردید مراجع قضایی رسیدگی خواهند کرد - 44ماده 

 .اجراي حقوق مصرف کننده به موجب این قانون نباید بر اساس سایر قوانین که حمایت ضعیفتري اعمال میکنند متوقف شود - 45ماده 

 .استفاده از شروط قراردادي خلاف مقررات این فصل و همچنین اعمال شروط غیرمنصفانه به ضرر مصرف کننده، مؤثر نیست -46ماده 

 .بخش از موضوع معامله که به روشی غیر از وسایل ارتباط از راه دور انجام میشود مشمول مقررات این قانون نخواهد بوددر معاملات از راه دور آن  - 47ماده 

ترتیب آن به موجب آیین نامه اي خواهد بود . توانند به عنوان شاکی اقامه دعوي نمایند هاي قانونی و مدنی حمایت از حقوق مصرف کننده می سازمان - 48ماده 
 .پیشنهاد وزارت بازرگانی و تصویب هیأت وزیران میباشد که به

و حقوق مصرف کننده در زمان استفاده از وسایل پرداخت الکترونیکی به موجب قوانین و مقرراتی است که توسط مراجع قانونی ذیربط تصویب شده  - 49ماده 
 .یا خواهد شد

 (marketing) -در قواعد تبلیغ -فصل دوم

دگان در تبلیغ کالا و خدمات خود نباید مرتکب فعل یا ترك فعلی شوند که سبب مشتبه شدن و یا فریب مخاطب از حیث کمیت و کیفیت تأمین کنن - 50ماده 
 .شود

 .تأمین کنندگانی که براي فروش کالا و خدمات خود تبلیغ میکنند نباید سلامتی افراد را به خطر اندازند - 51ماده 

 .نحوي تبلیغ کند که مصرف کننده به طور دقیق، صحیح و روشن اطلاعات مربوط به کالا و خدمات را درك کندتأمین کننده باید به  - 52ماده 

 .در تبلیغات و بازاریابی باید هویت شخص یا بنگاهی که تبلیغات به نفع اوست روشن و صریح باشد - 53ماده 

ترونیکی جهت مخفی نمودن حقایق مربوط به هویت یا محل کسب خود سوء استفاده تأمین کنندگان نباید از خصوصیات ویژه معاملات به روش الک - 54ماده 
  .کنند

ی خود تأمین کنندگان باید تمهیداتی را براي مصرف کنندگان درنظر بگیرند تا آنان راجع به دریافت تبلیغات به نشانی پستی و یا پست الکترونیک - 55ماده 
 .تصمیم بگیرند

 .این قانون خواهد آمد) 79(اي است که در ماده  نامه ضوابط آن به موجب آیین .اي عمل نمایند تبلیغات باید مطابق با رویه حرفه تأمین کنندگان در -56ماده 

 .این قانون خواهد آمد) 79(نامه اي است که در ماده  تبلیغ و بازاریابی براي کودکان و نوجوانان زیر سن قانونی به موجب آیین - 57ماده 

 هاي شخصی»پیام داده«ایت از حم -فصل سوم

 (data protection -حمایت از داده)

هاي عقیدتی، مذهبی، خصوصیات اخلاقی و  هاي قومی یا نژادي، دیدگاه هاي شخصی مبین ریشه»پیام داده«ذخیره، پردازش و یا توزیع  - 58ماده 
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 .صریح آنها به هر عنوان غیر قانونی استهاي راجع به وضعیت جسمانی، روانی و یا جنسی اشخاص بدون رضایت »پیام داده«

پیام وفق قوانین مصوب مجلس شوراي اسلامی باشد ذخیره، پردازش و  نیز به شرط آن که محتواي داده» پیام داده«در صورت رضایت شخص موضوع  - 59ماده 
 :ردهاي شخصی در بستر مبادلات الکترونیکی باید با لحاظ شرایط زیر صورت پذی»پیام داده»توزیع 

 .اهداف آن مشخص بوده و به طور واضح شرح داده شده باشند - الف

شرح داده شده جمع آوري گردد و تنها » پیام داده«آوري براي شخص موضوع  باید تنها به اندازه ضرورت و متناسب با اهدافی که در هنگام جمع» پیام داده« -ب
 .براي اهداف تعیین شده مورد استفاده قرار گیرد

 .باید صحیح و روزآمد باشد» پیام هداد« -ج

هایی ناقص و یا »پیام داده«هاي شخصی مربوط به خود دسترسی داشته و بتواند »پیام داده»هاي حاوي  هاي رایان باید به پرونده» پیام داده«شخص موضوع  -د
 .نادرست را محو یا اصلاح کند

هاي شخصی مربوط به خود را »پیام داده«اي  ت ضوابط مربوطه در خواست محو کامل پرونده رایانهباید بتواند در هر زمان با رعای» پیام داده«شخص موضوع  - ه
 .بنماید

 .این قانون خواهد آمد) 79(اي است که در ماده  نامه هاي مربوطه به سوابق پزشکی و بهداشتی تابع آیین»پیام داده«ذخیره، پردازش و یا توزیع  -60ماده 

از قبیل استثنائات، افشاي آن براي اشخاص ثالث، اعتراض، فراگردهاي ایمنی، نهادهاي مسئول » پیام داده«جع به دسترسی موضوع سایر موارد را -61ماده 
  .هاي شخصی به موجب مواد مندرج در باب چهارم این قانون و آیین نامه مربوطه خواهد بود»پیام داده«دیدبانی و کنترل جریان 

 چه می دانید ؟ "پلیس فتا" از
 

 .تشکیل شد 1389پلیس فضاي تولید و تبادل اطّلاعات کشور با نام اختصاري فتا در سال 
هاي اطلاعاتی، ارتباطی و  کنندگان از اینترنت و سایر فناوري هاي فناوري اطلاعات و ارتباطات در کشور و افزایش کاربران و استفاده توسعه روزافزون زیرساخت

اي از جمله دلایلی است که لزوم ایجاد و توسعه سازوکاري  هاي دیتاي کشوري و محلی، ارتباطات ماهواره ثابت و همراه، شبکههاي  مخابراتی نظیر خطوط تلفن
 .کند براي برقراري امنیت در فضاي تولید و تبادل اطلاعات جمهوري اسلامی ایران را توجیه می

 
 

نیک، بانکداري الکترونیک، تجارت الکترونیک، آموزش الکترونیک و سایر خدمات از این دست نیز خدمات الکترونیک در کشور نظیر دولت الکترو  همچنین توسعه
پیوندند را  وع میلزوم ایجاد پلیسی تخصصی در مجموعه نیروي انتظامی جمهوري اسلامی ایران را براي تأمین امنیت و مقابله با جرایمی که در این فضا به وق

 .کند آشکار می

 
ها و عناوین، سرقت اطّلاعات،  هاي اینترنتی، جعل داده مثل کلاهبرداري) فتا(فضاي تولید و تبادل اطّلاعات کشور   جرایم در حوزه  گونه رشد قارچاز سوي دیگر، 

یافته اقتصادي،  سازمان نگاري و جرایم اخلاقی و برخی جرایم اي و اینترنتی، هرزه هاي رایانه ها، هک و نفوذ به سامانه تجاوز به حریم خصوصی اشخاص و گروه
 .جویی و رسیدگی به جرایم سطح بالاي فناورانه داشته باشد، به وجود آید کند که پلیس تخصصی که توان پی اجتماعی و فرهنگی ایجاب می

 
ن و نیز مصوبات کمیسیون افتاي اي در مجلس شوراي اسلامی و لزوم تعیین ضابط قضایی براي این قانو از سوي دیگر با توجه به تصویب قانون جرایم رایانه
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به دستور سردار فرماندهی محترم نیروي  1389ماه سال  دولت جمهوري اسلامی ایران مبنی بر تشکیل پلیس فضاي تولید و تبادل اطلاعات، این پلیس در بهمن
 .انتظامی جمهوري اسلامی ایران، تشکیل گردید

  سخن پایانی 
نیستند ، بلکه مهارت آنها استفاده از نقطه ضعف ، ناآگاهی و سادگی افراد می  اي افرادي باهوش و نابغهصرفاً کلاهبردار ،  در پایان یادآوري می نمایم که افراد

و  کلاهبرداران اینترنتی از راه هاي مختلف، دست به تخلف می زنندکه ، هی و هوشیاري خود را بالا ببرید و بدانید باشد ، پس تا می توانید سطح دانش ، آگا
در پرداخت هاي اینترنتی خود بسیار دقت کنید و کنجکاو باشید  .این من و شما هستیم که باید بیشتر مراقب باشیم .تغییر می دهندپیوسته شگردهاي خود را 

خرید کنید که حداقل امکان  اینترنتی هاي از فروشگاه... ، به راحتی گول تبلیغات محصولات ارزان را نخورید ، همانطور که خواندید هر ارزانی بی دلیل نیست 
تتان خواهد رسید پرداخت پستی در آن فراهم باشد ، یعنی اول کالا را تحویل بگیرید و سپس مبلغ را بپردازید ، به این شکل حداقل مطمئن هستید کالا به دس

در  اشتیدد را یاینترنت شگاهورف ازقصد خرید کالایی ر زمان که ه !، حالا چقدر این کالا از نظر کیفیت با تبلیغاتش هماهنگی دارد، قضاوتش با خودتان است 
بهره ببرید ، متاسفانه  همان سایت در مورد تحقیق کنید و از تجربیات و نظرات دیگر کاربران از طریق جستجوگرها  فروشگاه آندرستی و صحت فعالیت مورد 

با کمی جستجو در  (!! د هم وجود دار يفروشگاه هاي اینترنتی زیادي هستند که مشتریانی ناراضی دارند و بعضاً در بین آنها فروشگاه هاي معروف و مشهور
کلاهبرداري ها و متاسفانه بیشتر ( در پرداخت اینترنتی به هیچ فردي ، خصوصاً در مکان هاي عمومی اعتماد نکنید  )اینترنت متوجه این موضوع خواهید شد 

اینترنتی خود را نهایی کردید و به دروازه پرداخت بانک کمی صبر و دقت کنید و هر زمان که پرداخت  ) .ما ایرانیان از اعتمادهاي بی جاست ضررهاي وارده به
ی روبرو هستید هدایت شدید ، در قسمت آدرس ، دقت کنید که دقیقاً همان آدرس دروازه پرداخت بانک مورد نظر باشد ، چرا که در غیر اینصورت با صفحه جعل

  .ه پلیس فتا و مراجع مربوطه اطلاع دهید ، در نهایت اگر در اینترنت هر مشکلی برایتان پیش آمد آن را سریعاً ب

، مجال  در فضاي مجازي محترم ، آموزنده و مفید بوده باشد ، آرزو می کنم با بکارگیري دانش و هوشیاري تان اربرکامیدوارم این کتاب و مطالبش براي شما 
هیچگاه در این کتاب را خوانده اید ، نکته ها و هشدارهاي آن را جدي بگیرید تا  مجدداً یادآوري میکنم علاوه بر اینکه، سوء استفاده به افراد کلاهبردار را ندهید 

  !اینترنت سرتان کلاه نرود 

  پایان
  موفق و سلامت باشید

  رضا فریدون نژاد
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  1392رضا فریدون نژاد   : گردآوري و تنظیم کننده  

 این صفحه محل اطلاع رسانی و تبلیغات کسب و کار شماست

 

 

 

ا مناسب جهت اطلاع رسانی و تبلیغات کسب و کار شم فرصتی
 از طریق مجموعه کتابهاي الکترونیکی دانش و زندگی

اینجا کلیک کنید جهت اطلاعات بیشتر  

 

 

 

 این صفحه محل اطلاع رسانی و تبلیغات کسب و کار شماست
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  :  منابع

  )   http://www.cyberpolice.ir  ( پلیس فتا

  )   http://www.banki.ir(   بانکی دات آي آر

  )    ine.irwww.hamshahrionl  ( همشهري آنلاین

  )    http://www.iranhoshdar.ir  ( ایران هشدار

  )   http://www.enamad.ir  (اینماد 

WWW.DZBOOK.IR 
  ...این آدرس را به خاطر بسپارید 

  و     خوب منتظر کتابهاي

  ...باشید خبرهاي خوب                                 

  

  احترامبا 

  رضا فریدون نژاد

rezaf1390@gmail.com 




